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ArcGIS Web Adaptor インストール ガイドへようこそ
ArcGIS Web Adaptorを使用すると、ArcGIS Enterpriseサーバー サイトまたはポータルと既存の Web サーバーを
統合できるようになります。 このガイドを使用して、ArcGIS Web Adaptor をインストールおよび構成します。 基
本操作については、「ArcGIS Web Adaptor の基本操作」をご参照ください。

ご質問、ご感想、および情報

著作権情報
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ArcGIS Web Adaptor の基本操作
ArcGIS Web Adaptorは、ArcGIS Enterpriseサーバー サイトまたはポータルと連携するように構成できます。 配置
に複数の ArcGIS Web Adaptorインスタンスが必要な場合があります。 複数のコンポーネントと同じ ArcGIS Web
Adaptor を構成することはできません。

ArcGIS Web Adaptorの使い方が決まったら、以下のセクションをご参照ください。

サーバー サイトでの ArcGIS Web Adaptorの使用
ArcGIS Web Adaptorをサーバー サイトで使用する場合は、以下のトピックをご参照ください。
• サーバー サイトでの ArcGIS Web Adaptor の使用

• ArcGIS Web Adaptor を実装する手順

Portal for ArcGIS　での ArcGIS Web Adaptorの使用
ArcGIS Web Adaptorは、Portal for ArcGISの必須のコンポーネントです。 以下のトピックをご参照ください。
• ポータルでの ArcGIS Web Adaptor の使用

• ArcGIS Web Adaptor を実装する手順
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IIS コンポーネントの自動的な有効化
ArcGIS Web Adaptorをインストールするには、特定の Microsoft Internet Information Services (IIS) コンポーネント
が必要になります。

注意注意:
ArcGIS Web Adaptorのインストールを進める前に、IIS と必要なコンポーネントを有効化する必要があります。

IIS が有効になっていても、必要な IIS コンポーネントが不足している場合は、インストール時に IIS コンポーネン
トが不足していることを通知するメッセージが表示されます。 Web Adaptor のインストール時に必要な IIS コンポ
ーネントを自動的に有効にすることもできます。 コンポーネントを手動で有効にすることもできます。 必要な IIS
コンポーネントが有効になっていない場合、セットアップは続行されません。

不足している IIS を自動的にインストールするには、次の手順を実行します。

1. [IIS 要件の確認要件の確認]ダイアログ ボックスで不足している IIS コンポーネントを確認します。 不足しているコンポ
ーネントを記録しておくと今後のために役立ちます。

2. [同意同意]. をクリックします。

コンポーネントが有効化され、セットアップ プロセスを続行できます。

不足している IIS コンポーネントを手動で有効化するには、[キャンセルキャンセル]をクリックします。 不足している IIS コ
ンポーネントを手動で有効化する方法については、「IIS コンポーネントの手動による有効化」をご参照くださ
い。

必要なコンポーネントがすべて有効化されたら ArcGIS Web Adaptor (IIS)セットアップ フォルダーにある
[Setup.exe]をダブルクリックして、Web Adaptor インストールを再度起動します。
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IIS コンポーネントの手動による有効化
ArcGIS Web Adaptorでは、サポートされているWindowsオペレーティング システムで IIS と特定の IIS コンポー
ネントが有効化されている必要があります。 IIS が検出されず、特定の IIS コンポーネントが有効になっていない
場合、セットアップは続行されません。

注意注意:
ArcGIS Web Adaptorのインストールを進める前に、IIS と必要なコンポーネントを有効化する必要があります。

IIS が有効になっていても、必要な IIS コンポーネントが不足している場合は、インストール時に特定の IIS コンポ
ーネントが不足していることを通知するメッセージが表示されます。 インストール時に自動的に必要な IIS コンポ
ーネントを有効にすることもできます。 下記に示すように、組織のセキュリティ ポリシーによっては、必要な IIS
コンポーネントを手動で有効にする必要がある場合があります。

Windows Server 2016、Windows Server 2019、Windows Server 2022 で IIS と必要な IIS コンポーネントを有効化す
るには、以下の手順に従います。

1. [サーバーサーバー マネージャーマネージャー]を開いて、[管理管理] > [役割と機能の追加役割と機能の追加]の順にクリックします。 [次へ次へ]をクリックし
ます。

2. [役割ベースまたは機能ベースのインストール役割ベースまたは機能ベースのインストール]を選択し、[次へ次へ]をクリックします。

3. 適切なサーバーを選択します。 デフォルトでは、ローカル サーバーが選択されます。 [次へ次へ]をクリックしま
す。

4. [Web サーバーサーバー (IIS)]を有効にして、[次へ次へ]をクリックします。

5. ArcGIS Web Adaptor をインストールするのに、追加の機能は必要ないため、[次へ次へ]をクリックします。

6. [Web サーバーの役割サーバーの役割 (IIS)]ダイアログ ボックスで、[次へ次へ]をクリックします。

7. [役割サービスの選択役割サービスの選択]ダイアログ ボックスで、必要な IIS コンポーネントのセクションに記載されている Web
サーバー コンポーネントが有効になっていることを確認します。 [次へ次へ]をクリックします。

8. 設定が正しいか確認したら、[インストールインストール]をクリックします。

9. インストールが完了したら、[閉じる閉じる]をクリックしてウィザードを閉じます。

Windows 10 およびWindows 11 で IIS と必要な IIS コンポーネントを有効化するには、以下の手順に従います。

1. [コントロールコントロール パネルパネル]を開いて、[プログラムと機能プログラムと機能] > [Windows の機能の有効化または無効化の機能の有効化または無効化]の順に選択
します。

2. [インターネットインターネット インフォメーションインフォメーション サービスサービス]を有効にします。

3. [インターネットインターネット インフォメーションインフォメーション サービスサービス]機能を展開し、「必要な IIS コンポーネント」セクションに記
載されている Web サーバー コンポーネントが有効になっていることを確認します。

4. [OK]をクリックします。

必要な IIS コンポーネント
下記に示す IIS コンポーネントは、ArcGIS Web Adaptor が動作する最小要件を満たしています。 これ以外の IIS コ
ンポーネントが有効になっていても、そのコンポーネントを削除する必要はありません。
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• Web サーバー
▪ HTTP 共通機能

◦ 既定のドキュメント

◦ 静的コンテンツ

▪ セキュリティ
◦ 要求フィルター

◦ Windows 認証

▪ アプリケーション開発
◦ ISAPI 拡張機能

◦ ISAPI フィルター

◦ WebSocket プロトコル

• 管理ツール
▪ IIS 管理コンソール
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ArcGIS Web Adaptor 11.3 system requirements
The system and hardware requirements to run ArcGIS Web Adaptor are listed below. For information about earlier
versions, see Archives.

Review the deprecation notice to determine whether your hardware and software are still compatible with the
current ArcGIS version.

ArcGIS Web Adaptor (IIS)
ArcGIS Web Adaptor (IIS) can be installed on a Microsoft Windows machine and integrated with an Internet
Information Server (IIS) web server.

Microsoft IIS required components
Microsoft Internet Information Server (IIS) must be enabled along with specific IIS components. The setup will not
proceed if IIS is not detected and specific IIS components enabled.

If you have IIS 10 installed but are missing required IIS components, the setup will display the IIS requirements
verification dialog box. This gives you the option to allow the installation to automatically enable any missing
required IIS components. To do so, click I agree.

注意注意:
If you're going to perform a silent installation of ArcGIS Web Adaptor, all required IIS components must be enabled
manually. The setup will not automatically enable missing IIS components when you perform a silent installation.

To learn how to enable IIS on your operating system and optionally enable the missing IIS 10 components
manually, see Manually enable IIS and required IIS components.

注意注意:
To successfully install and configure ArcGIS Web Adaptor, you must enable IIS and the required components before
installing the prerequisites specified in the next section.

Prerequisites
The following prerequisites must be installed on the machine where ArcGIS Web Adaptor (IIS) will be installed:
• Microsoft Web Deploy 3.6

• ASP.NET Core Runtime - Windows Hosting Bundle 8.x

注意注意:
You must install the ASP.NET Core Runtime - Windows Hosting Bundle, which includes the .NET Runtime and IIS
support.

注意注意:
If you installed the ASP.NET Core Runtime - Windows Hosting Bundle before enabling IIS and the required
components, you must repair the bundle installation using the bundle installer.
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Supported web servers
The IIS web server versions available on supported Windows operating systems are supported for use with ArcGIS
Web Adaptor (IIS).

Updates on these operating systems and web servers are supported unless otherwise stated. The operating system
version and updates must also be supported by the application or web server provider.

Maximum installation instances
The maximum number of instances of ArcGIS Web Adaptor (IIS) you can install on a single machine depends on
how you install the first ArcGIS Web Adaptor instance. If you install the first instance using the ArcGIS Web Adaptor
setup program, you can install a maximum of 51 instances of the same version of ArcGIS Web Adaptor on a single
machine. However, if you install the first instance using ArcGIS Enterprise Builder, you can install a maximum of 50
instances of the same version or ArcGIS Web Adaptor on a single machine. If more instances are required, install
them on a separate machine.

If you have earlier versions installed on the machine, you are not required to uninstall them. For example, you can
have 5 instances of ArcGIS Web Adaptor at an earlier release and 51 instances of ArcGIS Web Adaptor 11.3 installed
on the same machine. The maximum value only applies to instances of the same software version.

Hardware requirements
ArcGIS Web Adaptor (IIS) requires a minimum of 8 GB of memory, with more potentially required depending on the
number of ArcGIS Web Adaptor instances installed and the number and size of the requests received.

For hardware considerations when upgrading to ArcGIS Web Adaptor 11.3, see Upgrade ArcGIS Web Adaptor.

Supported Windows operating systems
The following Windows operating systems (OS) are supported for ArcGIS Web Adaptor:

サポートされているオペレーティングサポートされているオペレーティング システムシステム 最新の更新内容またはテスト済みサービス最新の更新内容またはテスト済みサービス パックパック

Windows Server 2022 Standard および Datacenter 2024 年 1 月更新

Windows Server 2019 Standard および Datacenter 2024 年 1 月更新

Windows Server 2016 Standard および Datacenter 2024 年 1 月更新

サポートされているオペレーティングサポートされているオペレーティング システムシステム 最新の更新内容またはテスト済みサービス最新の更新内容またはテスト済みサービス パックパック

Windows 11 Pro および Enterprise 2024 年 1 月更新

Windows 10 Pro および Enterprise 2024 年 1 月更新

注意注意:
• Prior and future updates or service packs to these OS versions are supported unless otherwise stated. The OS

version and updates must also be supported by the OS provider.

• Windows Serverのすべてのバージョンで、デスクトップ エクスペリエンス オプションが必要です。

• ArcGIS は x86-64 アーキテクチャの 64 ビット CPU でのみサポートされています。

• Windows 11 および 10 は、基本的なテストやアプリケーション開発での使用のみでサポートされています。
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Supported web browsers
The Web Adaptor Configuration wizard supports the following web browsers:

• Google Chrome version 111 and later

• Microsoft Edge version 111 and later

• Mozilla Firefox version 113 and later

• Mozilla Firefox version 102 (ESR)

• Safari version 15 and later

Supported virtualization environments and cloud platforms
Virtualization and cloud environment support is the same for all components of a base ArcGIS Enterprise
deployment. See ArcGIS Enterprise on cloud platforms and Supported virtualization environments in ArcGIS
Enterprise system requirements for details.
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Install ArcGIS Web Adaptor
ArcGIS Web Adaptor is provided as a setup program and is run through a utility named Setup.exe. You can install
ArcGIS Web Adaptor on its own using the steps provided here, or you can install silently using Windows Installer
command line parameters.

Installation requirements
• The version of ArcGIS Web Adaptor must match the version of your server site or portal.

• ArcGIS Web Adaptor can be installed side by side with other versions. You are not required to uninstall ArcGIS
Web Adaptor unless you are upgrading to a newer version.

• Each ArcGIS Web Adaptor must have its own unique name; you cannot have two Web Adaptors with the same
name on a single web server. If a naming conflict is detected during the installation, a warning message appears.
You must uninstall the earlier version with the same name to resolve the conflict. Alternatively, you can change
the name of one of the Web Adaptors to proceed with the installation.

Before installing ArcGIS Web Adaptor
Before you install ArcGIS Web Adaptor, do the following:

1. Verify that your system meets all system requirements. You can only configure one Web Adaptor with a server
site or portal.

2. Automatically or manually enable IIS and the required components.

注意注意:
To successfully install and configure ArcGIS Web Adaptor, you must enable IIS and the required components
before installing the prerequisites specified in the next step.

3. Ensure that the following prerequisites are installed on the machine where ArcGIS Web Adaptor will be installed:
• Microsoft Web Deploy 3.6

• ASP.NET Core Runtime - Windows Hosting Bundle 8.x

注意注意:
You must install the ASP.NET Core Runtime - Windows Hosting Bundle, which includes the .NET Runtime and IIS
support.

注意注意:
If you installed the ASP.NET Core Runtime - Windows Hosting Bundle before enabling IIS and the required
components, you must repair the bundle installation using the bundle installer.

4. Sign in as a user with administrative privileges.

5. Verify that you have a website running on port 80 and HTTPS is enabled on port 443. This is to accommodate
the variety of encrypted and unencrypted calls made to ArcGIS Enterprise. For instructions on how to create a
website, consult the IIS product documentation. For more information about setting up and using HTTPS, see
Enable HTTPS on your web server.
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注意注意:
The use of the default HTTPS port 443 is appropriate for the vast majority of users. In some rare cases, an
ArcGIS Web Adaptor instance cannot use port 443 on its web server for organization-specific reasons. If this
applies to your organization, see Use nondefault ports for the portal's ArcGIS Web Adaptor, which details
additional steps to configure a workaround.

6. Close all applications.

7. Browse to the downloaded folder containing the ArcGIS Web Adaptor setup. You can also insert the ArcGIS
Server or the Portal for ArcGIS media into the appropriate drive to automatically start the setup.

You are now ready to proceed with the ArcGIS Web Adaptor installation.

注意注意:
Attempting to configure ArcGIS Web Adaptor so the URL includes additional levels is not supported and may cause
problems with client applications.

How to install ArcGIS Web Adaptor
To install ArcGIS Web Adaptor, complete the following steps:

1. The ArcGIS Web Adaptor setup program should start automatically after the download is complete. If the setup
does not start automatically, browse to the location of the downloaded setup files, and double-click Setup.exe.

2. Review the terms and conditions of the master agreement. You must agree to the terms to proceed.

3. Choose a website running on port 80 for ArcGIS Web Adaptor. Available websites are listed as <website name
(port)>. If you don't see the Select website dialog box, this means you only have one website. If only one
website is found on your machine, ArcGIS Web Adaptor is automatically placed on that website without
displaying the Select website dialog box.

4. Provide a name for the Web Adaptor. The default value is arcgis. This instance name cannot contain spaces.

注意注意:
A message appears if a virtual directory with the same name as the Web Adaptor already exists on the selected
website. Click OK to close the message, and provide a different name for the Web Adaptor.

5. To complete the installation, follow the directions on the screen.

注意注意:
Each Web Adaptor installation creates an application pool with the default naming convention of
ArcGISWebAdaptorAppPool<web adaptor name>.

The Web Adaptor configuration page appears after the installation is complete. You are now ready to configure
ArcGIS Web Adaptor for use with a server site or portal. For more information, see the following topics:
• Configure ArcGIS Web Adaptor with a server site

• Configure ArcGIS Web Adaptor with portal

ArcGIS Web Adaptor (IIS) 11.3 インストール ガイド

Copyright © 1995-2024 Esri. All rights reserved. 17



Install ArcGIS Web Adaptor silently
ArcGIS Web Adaptor can be installed by running the setup using Windows Installer command line parameters as
described below. Alternatively, you can install from the user interface using Setup.exe.

Installation requirements
• The version of ArcGIS Web Adaptor must match the version of your server site or portal.

• ArcGIS Web Adaptor can be installed side by side with other versions. You are not required to uninstall ArcGIS
Web Adaptor unless you are upgrading to a newer version.

• Each ArcGIS Web Adaptor must have its own unique name; you cannot have two Web Adaptors with the same
name on a single web server. If a naming conflict is detected during the installation, a warning message appears.
You must uninstall the earlier version with the same name to resolve the conflict. Alternatively, you can change
the name of one of the Web Adaptors to proceed with the installation.

• Manually enable IIS and the required components.

注意注意:
To successfully install and configure ArcGIS Web Adaptor, you must enable IIS and the required components
before installing the prerequisites specified in the next step.

• Install the following prerequisites on the machine where ArcGIS Web Adaptor will be installed:
▪ Microsoft Web Deploy 3.6

▪ ASP.NET Core Runtime - Windows Hosting Bundle 8.x

注意注意:
You must install the ASP.NET Core Runtime - Windows Hosting Bundle, which includes the .NET Runtime and IIS
support.

注意注意:
If you installed the ASP.NET Core Runtime - Windows Hosting Bundle before enabling IIS and the required
components, you must repair the bundle installation using the bundle installer.

Command line parameters for specifying the website and name for ArcGIS Web
Adaptor
The following command lines are used for configuring IIS. If these command line parameters are not invoked during
a silent installation, the ArcGIS Web Adaptor web application is created under the default website with the default
name of arcgis.
• ACCEPTEULA=yes

This property is required to accept the End User License Agreement during a silent installation. Specify yes to
agree to the EULA and install the software. Specifying no or omitting this property will result in a failed
installation. The download contains a PDF version of the End User License Agreement (EULA). The EULA.pdf file is
located in the \Documentation folder.

• WEBSITE_ID=<numeric value of website>
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The WEBSITE_ID parameter is used to specify the website where the ArcGIS Web Adaptor web application will be
created. The value for WEBSITE_ID is a number specific to each website on your server and assigned by IIS. The
IDs for the websites on your server can be found in IIS Manager. The default website has a website ID of 1. By
default, the WEBSITE_ID parameter is set to the default website (even if multiple websites exist). The parameter
WEBSITE_ID is case sensitive.

• PORT=<port number>
Additionally, if you have a website with multiple ports, use the PORT parameter to install to the specified port of
the WEBSITE_ID.

For example, the path is <path to ArcGIS Web Adaptor (IIS) setup download>\setup.exe /qb
VDIRNAME=arcgis_external WEBSITE_ID=4059640 PORT=82.

• VDIRNAME=<name of ArcGIS Web Adaptor>
This command line parameter is optional. By default, the VDIRNAME property is set to arcgis. If you do not
invoke the VDIRNAME parameter in your command line, the Web Adaptor is created as arcgis. The VDIRNAME
parameter is case sensitive. The Web Adaptor name cannot contain spaces.

For example, the path is <path to ArcGIS Web Adaptor (IIS) setup download>\setup.exe /qb
ACCEPTEULA=yes VDIRNAME=arcgis_external WEBSITE_ID=4059640.

• CONFIGUREIIS=TRUE
This optional parameter will allow the setup program to silently configure and install all missing Microsoft IIS
components required by ArcGIS Web Adaptor.
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複数の ArcGIS Web Adaptor インスタンスのインストー
ル

同じコンピューター上に複数の ArcGIS Web Adaptorインスタンスを同時にインストールできます。 インストール
は、別のコンピューターで繰り返し実行することもできます。 プロセスのワークフローは以下のとおりです。

複数の ArcGIS Web Adaptor を同じ Web サイト (ポート) にインストールするには、別々の名前を使用する必要が
あります。 たとえば、arcgisという 2 つの ArcGIS Web Adaptor は、同じ Web サイト上に存在できません。 複
数の ArcGIS Web Adaptor を同じ名前にしたい場合は、異なる Web サイト (ポート) 上にインストールする必要が
あります。

1. ArcGIS Web Adaptorのセットアップをダウンロードしたフォルダーに移動します。または、ArcGIS Serverメ
ディアを適切なドライブに挿入すると、メディアのフロント エンドが自動的に起動します。

2. 最初に ArcGIS Web Adaptor をインストールしたときと同じ手順に従います。 詳細については、「ArcGIS Web
Adaptor のインストール」をご参照ください。

注意注意:
セットアップは、ArcGIS Web Adaptor の名前が競合していないかを検出して、競合を防ぎます。 仮想ディレクト
リがすでに存在するというメッセージが表示される場合は、ArcGIS Web Adaptor に別の名前を指定するか、別の
Web サイトを選択します。

注意注意:
ArcGIS Web Adaptor サービス パックを適用するためにベース インスタンスを削除することはできません。

複数の ArcGIS Web Adaptor のサイレント インストール
コマンド ライン パラメーターを使用してセットアップを実行すると、複数の ArcGIS Web Adaptor をインストー
ルすることができます。 コマンド ライン パラメーターの使用方法の詳細手順については、「ArcGIS Web Adaptor
のインストール」をご参照ください。 複数の ArcGIS Web Adaptor をインストールするのに、追加のコマンド ラ
イン パラメーターは必要ありません。
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構成の計画
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ArcGIS Web Adaptor を実装する手順
サーバー サイトまたはポータルに ArcGIS Web Adaptorを実装する手順の概要は次のとおりです。

1. 設定している環境のタイプに基づいて構成を計画します。
• サーバー サイトでの構成

• ポータルでの構成

2. システムがシステム要件を満たしていることを確認します。

3. Web サーバーで HTTPS を有効化します。

4. セットアップを使用して ArcGIS Web Adaptorをインストールするか、サイレント インストールを実行しま
す。

5. 次のいずれかで使用できるように、ArcGIS Web Adaptorを構成します。
• サーバー サイト

• ポータル
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ポータルでの ArcGIS Web Adaptor の使用
ArcGIS Web Adaptor (IIS) is a component of Portal for ArcGIS that allows you to integrate your portal with your
existing web server and your organization's security mechanisms. ArcGIS Web Adaptor is required if you want to
use Integrated Windows Authentication with your portal.

The Web Adaptor is an application that runs in your existing website and forwards requests to the machine hosting
Portal for ArcGIS. The IIS setup is compatible with IIS in Windows 8.1, 10, 11, Server 2016, 2019, and 2022. This
corresponds to IIS versions 8.5 and 10.

Benefits of the Web Adaptor
You can do the following using the Web Adaptor:
• Integrate Portal for ArcGIS with your organization's existing web server. By including a web server in your site, you

can host web applications that use your GIS services.

• Use your organization's identity store and security policies at the web-tier level. For example, if you're using IIS,
you can use Integrated Windows Authentication to restrict who enters the portal. You can also use public key
infrastructure (PKI)-based client certificate authentication or any other identity store for which the web server has
built-in or extensible support. This allows you to provide a single sign-on or other custom authentication
experience when logging in to use services, web applications, and Portal for ArcGIS.

• Make Portal for ArcGIS available through a site name other than the default: arcgis.

• Make Portal for ArcGIS available through port 80 or 443.

注意注意:
You can only use the Web Adaptor with port 80 or 443. Using other ports is not supported.

Web Adaptor deployment scenarios
The Web Adaptor version must always match the version of the ArcGIS Enterprise component with which it is
configured. If you've configured multiple Web Adaptors on a single web server, you can use different version
numbers for all the Web Adaptors.

The Web Adaptor is platform independent of ArcGIS Enterprise; therefore, the Web Adaptor you deploy does not
have to match the operating system platform of your portal. For example, if your portal is running on Linux, you can
deploy ArcGIS Web Adaptor (IIS) to work with Portal for ArcGIS.

Accessing your portal with the Web Adaptor installed
After installing and configuring the Web Adaptor, the URL that you use to access your portal will be in the format
https://webadaptorhost.domain.com/webadaptorname/home. For example, if the machine hosting your Web
Adaptor is named wa with the domain myorg.net and your Web Adaptor is named arcgis, you'll access the portal
using the URL https://wa.myorg.net/arcgis/home.

If you configured your portal to use HTTPS for all communication, update the installed portal website and help
shortcut URLs to use https instead of http; otherwise, you will see failures in your browser when attempting to
access the original shortcut URLs.
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Web Adaptor setup experience
The Web Adaptor has its own setup and installation guide that is separate from the Portal for ArcGIS installation.
You must install the Web Adaptor on a machine running a web server. This can be a machine running Portal for
ArcGIS or a separate machine.

To learn more about the setup experience, see Steps to implement ArcGIS Web Adaptor.
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Portal for ArcGIS 構成の計画
ArcGIS Enterpriseの Portal for ArcGISコンポーネントは、ArcGIS システム内の情報の整理と共有に中心的な役割を
果たします。 ポータルは、ユーザーのマップとアプリケーションに対して、わかりやすく検索可能なリポジトリ
を提供します。 また、マップとアプリケーションの作成と共有にも役立ちます。

これらのマップとアプリケーションの情報の一部は、組織内のデータベースから生成されます。 このデータベー
スの GIS コンテンツは、ArcGIS Serverによってホストされる Web サービスを使用して、他のデバイスと共有され
ます。 ポータルはマップとアプリの作成者がこれらの Web サービスを検索、使用するのに役立ち、GIS ソフトウ
ェアのトレーニングを受けなくとも、GIS コンテンツにアクセスできる方法を提供します。

Desktop, web, and mobile applications

Portal for ArcGIS

ArcGIS Server 

Your data

一部の組織は、独自データを使用した完全に自社開発のアプリケーションを作成するために使用できる Web サー
ビスのパッケージを公開しています。 しかし、ArcGIS Onlineから詳細なベースマップ、地名検索、住所検索、お
よびその他の GIS Web サービスを独自のサービスに追加するのが大半のケースです。 このシナリオでは、独自の
ArcGIS Serverサービスと、Esri クラウドでホストされ常に更新されているサービスを組み合わせます。
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ArcGIS Online 
services

Desktop, web, and mobile applications

Portal for ArcGIS

ArcGIS Server 

Your data

組織がインターネットにアクセスできない場合は、ArcGIS Data Applianceを使用して、ベースマップ、住所検
索、その他の Web サービスなど、事前に読み込まれたコンテンツにアクセスできます。これらのコンテンツは、
通常、ArcGIS Onlineで検索します。 My Esri から境界レイヤーをダウンロードして、非接続環境で構成することも
できます。

Desktop, web, and mobile applications

Portal for ArcGIS

ArcGIS Server 

Your data

ArcGIS Data 
Appliance
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内部ユーザーと外部ユーザーをサポートするには、ファイアウォールの内側にあるポータルと、Web で公開する
ポータルの 2 つのポータルを配置する方法があります。 これは、データの場所と更新を詳細に制御したい場合
や、データをオフサイトでホストできない場合に適しています。

Portal for ArcGIS

ArcGIS Server Your data

Portal for ArcGIS

内部ユーザーと外部ユーザーをサポートするもう 1 つのオプションとして、外部用のアプリケーションとサービス
に対して、ArcGIS Onlineの組織のサブスクリプションを使用できます。
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ArcGIS Online

Portal for ArcGIS

Your dataArcGIS Server

ArcGIS Web Adaptor (IIS) 11.3 インストール ガイド

Copyright © 1995-2024 Esri. All rights reserved. 29



サーバー サイトでの ArcGIS Web Adaptor の使用
ArcGIS Web Adaptor (IIS) allows ArcGIS Server to integrate with your existing web server. See the system
requirements page for more information about supported operating systems for ArcGIS Web Adaptor (IIS).

ArcGIS Web Adaptor is an application that runs in your existing website and forwards requests to your server
machines. It polls your site at a regular interval to learn which machines have been added or removed. It then
forwards traffic to only the currently participating machines. When you prepare to expose your server site to an
external audience, you should install the Web Adaptor or implement comparable request forwarding and security
technology.

Benefits of the Web Adaptor
You can do the following using the Web Adaptor:
• Integrate ArcGIS Server with your organization's existing web server. By including a web server in your site, you

can host web applications that use your GIS services.

• Provide a single endpoint that distributes incoming requests to the servers in your site.

• Make your ArcGIS Server site available through your organization's standard website and port. Use the Web
Adaptor if you don't want users to see the default port, 6080, or the default site name, arcgis.

• Block the ArcGIS Server Administrator Directory and ArcGIS Server Manager from the view of external users.

• Prevent ArcGIS Pro users from establishing administrative or publisher connections to ArcGIS Server.

• Use your organization's identity store and security policies at the web-tier level. For example, if you're using IIS,
you can use Integrated Windows Authentication to restrict who enters the portal. You can also use public key
infrastructure (PKI)-based client certificate authentication if the web server has built-in or extensible support. This
allows you to provide a single sign-on or other custom authentication experience when logging in to use services,
web applications, and ArcGIS Server.

Web Adaptor deployment scenarios
The Web Adaptor can be used in various server site configurations. For example, in a site with a single server
machine, you can install the Web Adaptor on the same machine as the server machine, or offload it to a dedicated
web server. In a multiple-machine deployment, you can have one entry point into your site by installing the Web
Adaptor on a single web server, or you can establish redundancy at the web server tier by installing the Web
Adaptor on multiple web servers.

The Web Adaptor version must always match the version of its registered server site. If you've configured multiple
Web Adaptors on a single web server, you can use different version numbers for all the Web Adaptors.

It's recommended that you use a DNS alias rather than the host name of the machine running ArcGIS Web Adaptor
when you register it with ArcGIS Server. If you need to switch the ArcGIS Web Adaptor instance to a new machine in
the future, you can remap the DNS alias to that machine. By doing so, you can avoid breaking traffic and
interrupting work.

The Web Adaptor is platform independent of ArcGIS Server; therefore, the Web Adaptor you deploy does not have
to match the operating system platform of your ArcGIS Server site. For example, if you have a site composed of
Linux machines, you can deploy the ArcGIS Web Adaptor (IIS) to work with ArcGIS Server.

For a detailed description of the different ways you can integrate the Web Adaptor into your existing site
architecture, see Deployment scenarios.
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Accessing your services with the Web Adaptor installed
After installing and configuring the Web Adaptor, the URLs that you use to access your services will change.
Examples of URLs that will change after installing a Web Adaptor to use port 443 are shown below.

Services Directory (REST web services)
• Without the Web Adaptor: https://gisserver.domain.com:6443/arcgis/rest/services.

• With the Web Adaptor: https://webadaptorhost.domain.com/webadaptorname/rest/services. For
example, if the machine hosting your Web Adaptor is named wa with the domain myorg.net and your Web
Adaptor is named arcgis, you'll access the Services Directory using the URL https://wa.myorg.net/arcgis/

rest/services.

SOAP web services
• Without the Web Adaptor: https://gisserver.domain.com:6443/arcgis/services.

• With the Web Adaptor: https://webadaptorhost.domain.com/webadaptorname/services. For example, if
the machine hosting your Web Adaptor is named wa with the domain myorg.net and your Web Adaptor is
named arcgis, you'll access SOAP web services using the URL https://wa.myorg.net/arcgis/services.

Web Adaptor setup experience
The Web Adaptor has its own setup and installation guide that is separate from the ArcGIS Server installation. You
must install the Web Adaptor on a machine running a web server. This can be a machine running an ArcGIS Server
site or a separate machine.

To learn more about the setup experience, see Steps to implement ArcGIS Web Adaptor.
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ArcGIS Server サイトの詳細
ArcGIS Enterpriseの作業センターである ArcGIS Serverは、ユーザーが管理するインフラストラクチャを使用し
て、組織の地理情報、解析、および製品を Web に公開します。

マップ ドキュメント、ジオプロセシング ツール、住所ロケーターなどのデスクトップ製品は、ArcGIS Serverに公
開すると GIS サービスとしてファイアウォール内の組織から使用でき、オプションでインターネットからもアクセ
スすることができます。 これらのサービスは、マップ ビューアーからモバイル アプリケーションまでを含む
Web クライアントで使用でき、特別な GIS ソフトウェアをインストールすることなく、クライアント間でリソー
スを簡単に共有できます。

このトピックでは、ArcGIS Serverの構造と機能を管理者の観点から説明します。

スタンドアロンおよびフェデレートされたサイト

ArcGIS Serverをスタンドアロン システムとして配置してユーザーに GIS サービスを提供したり、インフラストラ
クチャ内の包括的な Web GIS 配置として ArcGIS Enterpriseプラットフォームと統合したりできます。

この統合を実現するには、1 つ以上の ArcGIS Serverサイトを ArcGIS Enterpriseポータルとフェデレートフェデレートします。

この配置により、ArcGIS Serverサービス上に強力かつ魅力的な製品を構築し、ArcGIS Enterprise ポータルとネイ
ティブ アプリを使用して簡単に配布できます。

たとえば、GIS の専門家が ArcGIS Proにマルチレイヤー マップを作成し、(ArcGIS Serverマップ サービスを利用し
て) Web マップとして ArcGIS Enterpriseポータルに共有できます。このポータルで数個のレイヤーから Web アプ
リを作成し、Web サイトにパブリック コンテンツとして埋め込むこともできます。 また、GIS 部門がモバイル作
業者に Esri モバイル アプリを提供し、ArcGIS Serverフィーチャ サービスを利用して、共通の Web マップ上でフ
ィーチャを追加および更新させることもできます。

セキュリティとアクセス

スタンドアロン システムとして配置した場合、ArcGIS Serverがシステムの共有およびセキュリティ モデルを制御
します。 管理者は、ArcGIS Server Manager、ArcGIS Serverと一緒にインストールされたブラウザーベースのアプ
リケーション、および ArcGIS Server Administrator Directory を使用してプログラム的にアクセス制御、公開権
限、Web トラフィック プロトコルなどの設定を変更できます。 ビルトインの ArcGIS Serverアイデンティティ ス
トアか、組織の外部 ID プロバイダーを使用して、スタンドアロン サイトに対するユーザーの許可および認証を行
うことができます。

ArcGIS Serverが ArcGIS Enterpriseポータルとフェデレートされている場合、ポータルの共有およびセキュリティ
モデルが採用されます。ただし、一部のセキュリティ設定は引き続き ArcGIS Server層から構成できます。

フェデレーションおよびフェデレートされた ArcGIS Serverサイトの動作の詳細については、「サーバーと ArcGIS
Enterprise との統合」をご参照ください。

ArcGIS Serverのコンポーネント
ArcGIS Serverサイトは、複数のコンポーネントから構成されています。これらは、処理性能を向上させるため
に、必要に応じて複数のコンピューターに分散することができます。 サイト内の各コンポーネントは、一連のサ
ービスに割り当てられたリソースを管理するプロセスにおいて定められた役割を果たします。

ArcGIS Serverサイトのコンポーネントは次のようにまとめることができます。

• Web サーバー - Web アプリケーションをホストし、ArcGIS Serverにオプションのセキュリティ機能と負荷分散
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機能を提供します。

• ArcGIS Web Adaptor - ArcGIS Serverをエンタープライズ Web サーバーと統合し、送信されてくるリクエストを
さまざまな ArcGIS Serverコンピューターに転送します。

• ArcGIS Server - GIS Web サービスに発行されたリクエストに対する処理を実行します。 ArcGIS Serverは、マッ
プの描画、ツールの実行、画像の提供、データベースの同期、ジオメトリの投影、データの検索、その他

ArcGIS が提供する多くの処理を実行できます。

Web サーバー
Web サーバーは Web アプリケーションをホストし、ArcGIS Serverサイトにオプションのセキュリティ機能と負
荷分散機能を提供します。 ArcGIS Serverは、IIS (インターネット インフォメーション サービス)、WebSphere、
および WebLogic といった多くの一般的な Web サーバーと互換性があります。

ArcGIS Web Adaptor
ArcGIS Web Adaptorは基本的に、リクエストを Web サーバーから ArcGIS Serverに転送する Web アプリケーショ
ンです。ArcGIS Web Adaptorは、サイトに追加されたコンピューターとサイトから削除されたコンピューターを
追跡し、トランザクションを適切に転送します。 ArcGIS Web Adaptorでは、デフォルトのサイト名「arcgis」を

使用する代わりに、サイトに独自の名前を設定できます。また、ArcGIS Web Adaptorは、Web サーバーのセキュ
リティのネイティブ機能を活用したり、ArcGIS Server Manager や ArcGIS Server Administrator Directory への外部
からの接続を遮断したりすることもできます。

ArcGIS Web Adaptorは Web サービス リクエストを受信すると、リクエストを ArcGIS Serverコンピューターの 1
つに転送します。 ArcGIS Web Adaptorは、ある ArcGIS Serverコンピューターが利用できないと判断すると、そ
のサーバーへのリクエストの転送を停止します。

その他の Web ゲートウェイ オプション

ArcGIS Web Adaptorは、サイトへの Web ゲートウェイまたはエントリ ポイントを構成するための唯一の方法で
はありません。 その他の Web ゲートウェイ テクノロジとしては、物理的な HTTP ロード バランサーやネットワ
ーク ルーター デバイス、または負荷分散用に設計されたサードパーティ ソフトウェアなどがあります。 たとえ
ば、Amazon Web Services (AWS) クラウド環境では、Amazon Elastic Load Balancer (ELB) が Web ゲートウェイの
役割を果たすことができます。 Web ゲートウェイの役割を果たすテクノロジが組織内にすでにある場合でも、ほ
とんどの場合は ArcGIS Serverと一緒に動作するように設定できます。

ArcGIS Web Adaptorまたはサードパーティ製のロード バランサーであるかにかかわらず、ユーザーが常に Web
ゲートウェイを使用して ArcGIS Serverサイトにアクセスすることが、セキュリティを確保するためのベスト プラ
クティスです。 ユーザーは直接ポート 6443 または 6080 を使用して、ArcGIS Serverに接続しないでください。

ArcGIS Server
マップ、住所の座標、ジオプロセシング ジョブなど、送信されてくる Web サービス リクエストは、それぞれサ
イト内の利用可能な ArcGIS Serverコンピューターに割り当てられます。 リクエストを割り当てられた ArcGIS
Serverは、マップの描画、住所座標の検索、ジオプロセシング ツールの実行などを行い、処理結果をクライアン
トに返します。 本質的に、ArcGIS Serverコンピューターはサイト内の作業センターとなります。

1 つの ArcGIS Server コンピューターが利用できなくなった場合でもダウンタイムを防ぐために、複数台の ArcGIS
Serverコンピューターを使用するように ArcGIS Serverサイトを構成する必要がある場合があります。 あるコンピ
ューターが (計画的または予定外に) オフラインになった場合、ArcGIS Web Adaptor は送信されてくるリクエスト
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をサイト内の残りの ArcGIS Serverコンピューターに引き続き配信することができます。

ArcGIS Serverサイトの上記のコンポーネントは、開発やテスト、あるいは小規模な配置用に、物理的に同じコン
ピューター上に配置することができます。 小規模および大規模なサイトで推奨されるアーキテクチャの詳細につ
いては、「配置シナリオ」をご参照ください。

構成ストア

ArcGIS Serverサイトには、構成ストアとして指定されたフォルダーがあります。このフォルダーには、サイトと
そのサービスのすべてのプロパティが格納されます。 構成ストアの場所は、サイトの作成時に指定します。 サイ
トに複数のコンピューターがある場合、ArcGIS Serverコンピューターは共有ネットワーク ディレクトリを使用し
て構成ストアにアクセスします。 複数の ArcGIS Serverコンピューターがあるサイトでは、構成ストアを (ArcGIS
Serverコンピューターとは異なる) 専用のフォールトトレラント ファイル サーバーに配置することをお勧めしま
す。

サーバー ディレクトリ

サーバー ディレクトリは、ArcGIS Serverサイトが特定種類の情報を格納および書き込むために専用に設計され
た、ネットワーク上の物理ディレクトリを表します。 キャッシュ、出力、ジョブ、システム ファイル、アップロ
ード、入力データ、KML、およびインデックスを格納するためのサーバー ディレクトリがあります。 これらのサ
ーバー ディレクトリは、サイトの作成時に指定した場所に作成されます。 サイトに複数のコンピューターがある
場合、これは共有ネットワーク ディレクトリである必要があります。

各サーバー ディレクトリの詳細については、「サーバー ディレクトリについて」をご参照ください。

サーバー ロール

さまざまなサーバー ロールを付加した ArcGIS Serverライセンスを取得できます。 これらのサーバー ロールは、
特殊な解析と処理タスクを実現する独自のサーバー アーキテクチャとフィーチャを活用します。 たとえば、
ArcGIS GeoAnalytics Server は、大量のデータ セットの解析を早めるために、タスク処理を複数のサーバー コンピ
ューターに分散します。 サーバー ロールは、追加でソフトウェアをインストールする必要はありません。ArcGIS
Serverを認証するときにライセンス ファイルで指定されています。

ArcGIS Serverによって開始されるプロセス

起動され、サイトに参加している ArcGIS Serverコンピューターでは、次のオペレーティングシステム プロセスが
実行されます。

• 1 つの ArcGISServer.exe プロセス

• 実行中の各サービス インスタンスの 1 つの ArcSOC.exe プロセス ジオプロセシング サービスは例外です。実行
インスタンスごとに 2 つの ArcSOC.exe プロセスがあります。 一部のプロセスは内部システム サービス向けの
もので、ユーザーが公開したサービスでないことに注意してください。

• 1 つの rmid.exe プロセス

• 1 つの javaw.exe プロセス。 これは、基本アプリケーション サーバー機能と Web サービスをホストする機能を
提供します。

• 1 つの conhost.exe プロセスと 1 つの cmd.exe プロセス。 これらは Windows によって開始される補助プロセス
で、ArcGIS Serverプロセスにコンソール サービスを提供します。

Windows のタスク マネージャーのコマンド ライン列を見ると、javaw.exe が ArcGIS Serverと関連付けられている
ことがわかります。 パスに ArcGIS のインストール ディレクトリが含まれていれば、それが ArcGIS Serverと関連
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付けられているプロセスです。 各プロセスの詳細情報は、コマンドすべてを調べることでわかります。

Windows サービスの [ArcGIS Server]は ArcGIS Server自体を表しています。 このサービスを停止すると、コンピ
ューター上の ArcGIS Serverを停止して、実行中のサービス インスタンスをシャット ダウンすることができます。

ArcGIS Serverサイト
ArcGIS Serverサイトは、同等の条件で連携するように構成された個々のコンピューターの組み合わせです。 サイ
トを最初に作成する際、サイトは 1 台のコンピューターで構成されています。[サイトに参加]または [コンピュー
ターの登録]操作を使用して、追加のコンピューターをサイトに追加できます。

サイトの各コンピューターは、そのサイトに公開されているすべてのサービスを実行します。サイトの Web
Adaptor またはロード バランサーによっていずれかのサービスにリクエストが割り当てられると、各サービスが
そのリクエストを処理できるようになります。 個々のリクエストは、割り当てられたコンピューターによって完
全に処理されます。コンピューターがリクエストを完了できない場合、未完了のリクエストをサイト内の別のコン

ピューターに渡さずに、イニシアティブが失敗します。

「1 台のコンピューターに 1 つの要求」パターンの例外として、ArcGIS GeoAnalytics Serverおよび ArcGIS Image
Serverロールがあります。これらのロールは、大規模な解析タスクを実行するために、サービス リクエストの処
理を複数のコンピューターに分散します。

サービス インスタンス
サービス リクエストを処理するため、割り当て済みの ArcGIS Serverコンピューターは Esri サーバー プロセス
(ArcSOC.exe) のインスタンスを使用します。 このプロセスにより、コンピューター上のリクエストが実行されま
す。 ArcGIS Serverサイトのコンピューターでを開くと、そのコンピュータで現在実行されている ArcSOC.exe の
インスタンスを表示できます。

注: ジオプロセシング サービスは、実行インスタンスごとに 2 つの ArcSOC.exe プロセスを使用しています。 その
他すべてのサービス タイプは 1 つのみ使用します。

ArcSOC サービス インスタンスはプール別に整理され、トラフィックに対応できるようにサイズを調整できます。
サービスに、リクエストの処理のみを行う独自の専用インスタンス プールを含めることができます。 10.7 以降、
ArcGIS Serverサイトに複数のサービスを追加できるインスタンスの共有プールが追加されました。 インスタンス
プールのサイズは、管理者が ArcGIS Server Manager で設定できる 2 つの設定値 (最小インスタンス数と最大イン
スタンス数) によって決まります。 特定の時間に実行されている実際のインスタンス数は、この設定範囲内に収ま
るものの、その数は現在のトラフィックによって異なります。

共有インスタンス プールは、サイトのコンピューターで実行されている未使用の ArcSOC インスタンス数を減ら
すことで、ArcGIS Serverによるコンピューターのメモリ使用量を節約するソリューションを提供します。 このプ
ールは、一定のリクエストや大量の同時リクエストを受信しないサービスが使用することを目的としています。

共有インスタンス プールを導入する前は、実行中の不要なインスタンスを減らすには、専用プール内のインスタ
ンスの最小数を 0 に設定していました。 この設定を行うと、直近でリクエストを受信していないサービスは、サ
ーバー サイトのコンピューター上で ArcSOC インスタンスを実行しなくなるため、メモリ使用量を節約できま
す。 ただし、これにより「コールド スタート」問題が発生します。新しい ArcSOC インスタンスを起動している
間、サービスへの次のリクエストに対する応答時間が遅延します。 共有インスタンス プールを使用すると、その
サービスで使用できる ArcSOC インスタンスが常に存在する状態になるため、「コールド スタート」問題は解消
されます。

詳細については、「共有インスタンスと専用インスタンス」をご参照ください。

ArcGIS Web Adaptor (IIS) 11.3 インストール ガイド

Copyright © 1995-2024 Esri. All rights reserved. 36

https://enterprise.arcgis.com/ja/server/11.3/install/linux/join-existing-site.htm
https://enterprise.arcgis.com/ja/server/11.3/deploy/windows/adding-a-gis-server-to-a-site-in-manager.htm
https://enterprise.arcgis.com/ja/server/11.3/deploy/windows/adding-a-gis-server-to-a-site-in-manager.htm
https://enterprise.arcgis.com/ja/server/11.3/administer/windows/configure-service-instance-settings.htm


デプロイメント シナリオ
ArcGIS Serverはスケーラブルであり、小規模および大規模なデプロイメントの両方に対応できるように設計され
ています。 サイトの構築に着手したときには、小規模なサイトから始めて、1 台のコンピューターにすべてのコン
ポーネントをインストールすることができます。 本番環境のサイトをデプロイするとき、またはサイトで管理す
る必要のあるユーザーが増えたときには、ArcGIS Serverコンピューターをサイトに追加できます。 独自のエンタ
ープライズ Web サーバー (ArcGIS Web Adaptorとともに使用)、データベース、または組織固有の ID プロバイダ
ーを使用して、サイトを既存の IT インフラストラクチャに統合することもできます。 さらに、可用性の高い構成
を使用することで重要な事業活動をサポートするように ArcGIS Serverを構成することもできます。 また、ArcGIS
Enterpriseの配置に複数の ArcGIS Serverサイトを作成して、各サイトを異なる目的で使用したり、単純により多
くのサービスをホストしたりできます。

ArcGIS Serverヘルプのこのセクションでは、組織独自のニーズと目標を達成するためにシステム アーキテクトが
使用できるさまざまな構成について説明しています。 これらのトピックでは、サイトがポータルとフェデレート
されているか、スタンドアロンであるかに関係なく、ArcGIS Enterpriseの ArcGIS Serverサイトのコンポーネント
について説明します。 それぞれの配置シナリオを説明する際に次の用語が使用されます。

• サイト - ArcGIS Serverサイトは、1 つ以上の ArcGIS Serverコンピューターと ArcGIS Web Adaptorから構成さ
れます。 これらのコンポーネントは、処理能力と冗長性を向上させるために、オプションで複数台のコンピュ
ーターに分散することができます。 サーバー サイト内の各コンピューターは、同等の条件で参加しています。
詳細な説明については、「ArcGIS Server サイトの詳細」をご参照ください。

• ArcGIS Server - GIS Web サービスに発行されたリクエストを処理するサイトの主要コンポーネント。 ArcGIS
Serverは、マップの生成、ツールの実行、画像の配信、その他多くの処理を実行できます。

• ArcGIS Web Adaptor - サイトへの Web エントリ ポイントを構成できるソフトウェア コンポーネント。 Web サ
ーバーに統合され、受信したリクエストを ArcGIS Serverコンピューター間に分散します。 サードパーティ製の
負荷分散コンポーネントをデプロイし、それぞれの Web Adaptor の役割を果たしていることを確認できない限
り、サーバー サイトでは ArcGIS Web Adaptorを使用することをお勧めします。 詳細については、「ArcGIS
Web Adaptor について」をご参照ください。

• リバース プロキシ サーバー - ネットワーク インフラストラクチャ内でクライアントとサーバーの間に配置され
る、組織内のオプションのサードパーティ製コンポーネント。 受信したリクエストは、プロキシによって処理
されます。プロキシは、クライアントの代わりに、目的のサーバーまたはサーバー上に存在するサービスと情報

をやりとりします。 ほとんどの組織が、サイトが直接クライアントに公開されないようにするためにプロキシ
サーバーを設定します。 詳細については、「ArcGIS Server でのリバース プロキシ サーバーの使用」をご参照く
ださい。

• ネットワーク ロード バランサー (NLB) - さまざまなホスト間でネットワーク トラフィックの負荷を分散する分
散アルゴリズムを使用するオプションのサードパーティ製コンポーネント。Web サービスのスケーラビリティ
と可用性を向上させるのに役立ちます。 また、NLB は通常、コンピューターの障害を検出し、利用可能なコン
ピューターにトラフィックを自動的に再分散することで、高可用性を実現します。

• サーバー ディレクトリ - サービスをサポートする特定の種類のファイルを含む一連の ArcGIS Serverディレクト
リ。 マップ キャッシュ、検索インデックス、ジオプロセシング ジョブの結果などのファイルがあります。 詳細
については、「サーバー ディレクトリ」をご参照ください。

• 構成ストア - サイトに参加している ArcGIS Serverコンピューターのリストなど、サイトに関する構成情報が格
納されているファイル ディレクトリ。 サイトが機能するには、構成ストアが利用可能でなければなりません。
構成ストアの場所を指定できます。
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• データ - フィーチャクラス、ツール、画像、ロケーターなどの Web サービスをサポートするデータ。 詳細につ
いては、「データを ArcGIS Server でアクセス可能にする」をご参照ください。

次のトピックで概説するシナリオは、ArcGIS Serverサイトを構築するときに参考にすべき配置のガイドラインで
す。 いずれかのシナリオに示されているとおりにサイトを構成することができますが、これらの構成は柔軟であ
り、特別なニーズやハードウェア リソースに合わせて調整することができます。

単一コンピューターのサイト構成

• 単一コンピューター

• リバース プロキシ サーバーを使用する単一コンピューター

• 単一コンピューターによる高可用性 (アクティブ/パッシブ)

• 単一コンピューターによる高可用性 (アクティブ/アクティブ)

注意注意:
単一コンピューター高可用性構成はポータルとフェデレートできません。 高可用性サイトをポータルとフェデレ
ートするには、複数コンピューター展開を構成します。

複数コンピューターのサイト構成

• ArcGIS Web Adaptor を使用する複数コンピューター

• サード パーティ製ロード バランサーを使用する複数コンピューター
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単一コンピューターのサイト構

成
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単一コンピューターの配置

最も基本的な構成では、ArcGIS Serverサイトは、単一のコンピューター上で実行できます。 以下に示す配置シナ
リオは、簡単に設定、保守、更新することができます。 このシナリオは、開発およびテスト時にサンドボックス
環境をサポートできますが、運用環境においても有効な (場合によっては理想的な) 構成である場合があります。
サイトは、ArcGIS Enterprise ポータルとフェデレートしたり、スタンドアロンで使用したりできます。

ArcGIS Server
単一の ArcGIS Serverコンピューターは、コンピューター上のローカル オペレーティング システム アカウントま
たはドメイン アカウントとして設定された ArcGIS Serverアカウントを使用して構成されます。 ArcGIS Serverア
カウントの詳細については、「ArcGIS Server で使用されるアカウント」をご参照ください。

サーバー、ディレクトリ、および構成ストア

この配置は単一のコンピューターのみを使用するため、サーバー ディレクトリおよび構成ストアの場所は、ネッ
トワーク共有とは対照的に、ローカルのコンピューターに配置する必要があります

一般的に、ローカル ファイル システムに構成ストアやサーバー ディレクトリを維持するほうが、ネットワーク共
有を使用してアクセスするよりも良好なパフォーマンスが得られます。 また、ArcGIS Serverやリモート ストレー
ジ デバイスを実行しているコンピューター間の依存性も削減されます。 キャッシュされたマップやイメージ サー
ビスをホストする予定の場合、直接接続されたローカル ディレクトリまたは (サーバー専用の) ストレージ エリア
ネットワーク ボリュームの使用が推奨されます。通常は、こうすることで最高のパフォーマンスが得られます。
共有ネットワークの場所からキャッシュ タイルを取得することは、特にコストがかかる操作になります。

また、サーバー ディレクトリの一部またはすべてにクラウド ストレージを使用することもできます。 ただし、
ArcGIS Serverサイトが物理的なコンピューター上に (オンプレミスで) 配置されている場合、サーバー ディレクト
リもオンプレミスで維持することをお勧めします。 この唯一の例外はキャッシュ ディレクトリです。このディレ
クトリは、サイトの残りの部分がオンプレミスで配置されている場合でも、クラウド インフラストラクチャ上に
配置できます。 ArcGIS Serverサイトがクラウド インフラストラクチャ上に配置されている場合は、サーバー ディ
レクトリについてもクラウド インフラストラクチャを使用することをお勧めします。

また、キャッシュ ディレクトリにクラウド データ ストアを使用する場合は、特に注意すべき事項があります。

サイトのデータ ソースの登録および操作の詳細については、「ArcGIS Server のデータ ソース」をご参照くださ
い。

ArcGIS Web Adaptor
この例では、サーバー サイトは ArcGIS Web Adaptorで構成されていますが、サードパーティ製リバース プロキ
シ サーバーで構成することもできます。 クライアントは、サイト上のサービスに問い合わせを行い、
https://gisserver.domain.com/server という形式の URL を使用して管理リクエストと公開リクエストを行い
ます。 ArcGIS Web Adaptor は、各リクエストを処理し、ポート 6443 を使用してサーバー サイトのいずれかのコ
ンピューターに分散します。これを無効化していない場合、ポート 6443 を通じてサーバー サイトへの直接的な
管理アクセスが可能です。

10.7 以降では、ArcGIS Serverサイトで HTTPS 通信がデフォルトで適用されます。 この設定を維持することをお勧
めしますが、HTTP 通信を有効化することもできます。

ArcGIS Web Adaptor またはリバース プロキシ サーバーを使用しない ArcGIS Serverの配置を選択した場合は、以
下のことに注意してください。
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標準的なポート経由で利用できないサービス

一般的に、Web アプリケーションの HTTPS リソースは、ポート 6443 ではなく 443 を使用してアクセスする必要
があります。 ポート 443 を使用したアクセスでは、ArcGIS Web Adaptorまたはサード パーティ製のリバース プ
ロキシ サーバーを使用する必要があります。 ArcGIS Serverは、標準的なポートでは実行されません。これは、組
織ですでに実行している可能性のあるサード パーティ製の Web サーバーと競合するためです。 一部の組織、特
にイントラネットを使用する環境では、アプリケーションで 6443 を使用してサービスにアクセスすることは、実
行可能なソリューションです。

公開される ArcGIS Server管理エンドポイント
ArcGIS Server Manager と ArcGIS Server Administrator Directoryは、他のすべてのユーザーがサービスにアクセス
するために使用するのと同じポート (6443) を使用して公開されます。 ユーザーは管理用の認証情報を入力してサ
ーバーの管理操作を行う必要があるため、このことは、すべてのユーザーがサーバーを管理できることを意味する

わけではありません。 しかし、特にサーバーがインターネットに接続している場合は、管理エンドポイントへの
一般的なアクセスをブロックすることがベスト プラクティスです。 管理エンドポイントを公開することが配置環
境における懸念事項になる場合、この問題は、特定の IP アドレスのみがサーバーにアクセスできるように指定す
ることで解消されます。 詳細については、ArcGIS REST API の「セキュリティ構成の更新」をご参照ください。

Web 層認証を使用できない
たとえば、ユーザーにシングル サインオン (SSO) による操作を有効にする場合、ArcGIS Web Adaptorを使用しな
い基本的な単一コンピューターによる配置は適切ではありません。

データ

この構成では、最適なパフォーマンスを得るために、ファイル形式のデータ (ファイル ジオデータベース、画像、
およびシェープファイル) をローカルに格納する必要があります。 データベースを使用する場合、それらを専用の
サーバーに配置します。

サマリー

これは基本的な認証で、簡単に構成および更新することができます。 この構成は、開発およびテスト環境では一
般的な選択ですが、中程度のセキュリティ ポリシーを適用した一部の運用環境 (特にイントラネット) でも有効で
す。 セキュリティ環境を強化するには、ArcGIS Web Adaptorまたはリバース プロキシ サーバーを使用した単一
のコンピューター構成が推奨されます。

この構成は、キャッシュされたマップおよびイメージ サービスによって、可能な限り最高のスループットを提供
する必要がある運用環境に最適です。 大規模な ArcGIS Server配置を使用する組織でキャッシュされたすべてのサ
ービスをホストする場合は、単一コンピューター サイトによる配置が最適です。 その他のサービスは、単一また
は複数の GIS サーバーを使用して、並行なサイトでホストすることができます。 単一コンピューターの配置から
キャッシュ タイルを提供してパフォーマンスを向上させると、パフォーマンス向上を目的とする専用 ArcGIS
Server の管理に必要なオーバーヘッドを解消することができます。

可用性

GIS サーバーは 1 台しかないため、単一障害点は 1 つです。 ソフトウェアまたはハードウェア障害により、サー
ビスが利用できなくなる場合があります。 発生する可能性のあるダウンタイムをなくすには、他のサイト構成を
検討してください。
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スケーラビリティ

この構成では、ネットワーク共有とは対照的に、構成ストアおよびサーバー ディレクトリは GIS サーバーにロー
カルに配置されます。 GIS サーバーをサイトに追加して処理能力を強化することはできません。 スケーラビリテ
ィは、垂直方向のみで、GIS サーバーにコアを追加することで拡張することができます。 この構成は、多数のコア
を搭載した最新のハードウェアのメリットを効果的に活用することができます。

メリット

• 簡単にインストール、保守、アップグレードできます。

• ローカル パスを使用してリソースにアクセスするため高パフォーマンスです。これは、キャッシュされたマッ
プおよびイメージ サービスをホストする場合に最適です。

デメリット

• ArcGIS Server Manager と ArcGIS Server Administrator Directory が、他のすべてのユーザーがサービスにアクセ
スするために使用するのと同じポート (6080) を通じて公開されるため、セキュリティ要件を満たさない場合が
あります。 このような制限を解決するには、特定の IP アドレスのみが Administrator Directory のサーバーにア
クセスできるように指定します。 この設定は、サーバーのセキュリティ構成の allowedAdminAccessIPsプロ

パティによって制御されます。 サーバーへのアクセスを制限するためのこのプロパティの構成方法について
は、「セキュリティ構成の更新」の例をご参照ください。 管理アクセスを完全に分離するには、リバース プロ
キシ サーバーまたは ArcGIS Web Adaptorを経由してインバウンド トラフィックをルーティングします。

• 標準的でない HTTP ポート (HTTPS を使用する場合は 6080 および 6443) を使用して、サービスをクライアント
に公開します。 この制限事項を解消するには、リバース プロキシ サーバーまたは ArcGIS Web Adaptorを経由
してインバウンド トラフィックをルーティングします。

• ArcGIS Web Adaptorを使用しない場合、Web 層認証は利用できません。 Web 層認証が必要な場合は、ArcGIS
Web Adaptorを使用します。

• 可用性には優れていません。GIS サーバーは、オフラインになった場合、単一障害点になります。 詳細について
は、「単一コンピューターによる高可用性 (アクティブ/パッシブ)の配置」をご参照ください。
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リバース プロキシ サーバーを使用した単一コンピュータ
ーの配置

リバース プロキシ サーバーは、ArcGIS Serverサイトにリソースを求めるクライアントのリクエストを仲介する役
割を果たし、サイトの配置のセキュリティ機能を強化します。

ArcGIS Web Adaptorは、最も一般的な Web アプリケーション サーバーで構成できるソフトウェア コンポーネン
トです。 または、他のサードパーティ製リバース プロキシ Web サーバーを利用することもできます。

ArcGIS Web Adaptorまたはサード パーティ製リバース プロキシ サーバーは、一般に、別の Web サーバー コンピ
ューター上に構成されますが、ArcGIS Serverと同じ場所に配置することもできます。

クライアント アプリケーションにとっては、GIS サービスへの直接アクセスとプロキシ経由のアクセスの間に違い
はありません。 しかし、ArcGIS Server管理者は、以下に示すような理由でリバース プロキシ サーバーの使用を必
要とする場合があります。

Site administrators
Connect to Server Manager

and Admin API

443

Desktop, web,
and mobile clients

6443

GIS server(s), data,
site directories,

and configuration store

Reverse proxy

専用の Web サーバーにサードパーティ製リバース プロキシがインストールされた単一コンピューターのサイト

標準のポートを介した GIS サービスへのアクセス
リバース プロキシ サーバーを使用しない場合、クライアントは https://gisserver.domain.com:6443 を使用

して直接 ArcGIS Serverに接続します (HTTPS が構成されている場合)。 ArcGIS Serverで使用されるデフォルト ポ
ートを変更することはできません。 クライアント アプリケーションで標準ポート 443 を使用する場合は、リバー
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ス プロキシを構成してから、そのプロキシ経由でサービスにアクセスするようクライアントに命令する必要があ
ります。 たとえば、http://proxy.domain.com/arcgisまたは http://proxy.domain.com/myGISでリバース

プロキシを構成できます。

組織のファイアウォールの内側への ArcGIS Serverの隔離
サービスおよびアプリケーションをインターネット上で一般に公開する場合は、リバース プロキシ Web サーバー
構成を使用して、組織のファイアウォールの内側に ArcGIS Serverを隔離することをお勧めします。 この構成で
は、インターネットから受信されたリクエストが、443 を除くすべてのポートをブロックするファイアウォールを
通過します。 リバース プロキシ Web サーバーは、受信リクエストを受信したら、ポート 6443 経由で別のファイ
アウォールを介してそのリクエストを ArcGIS Serverに渡し、レスポンスをクライアントに返します。 次の図は、
どのようにリバース プロキシ サーバーが境界ネットワーク内に存在するかを示しており、セキュリティ保護され
た内部ネットワークへのアクセスを管理する際に役立ちます。

443

External
clients

6443

GIS server(s)

Reverse proxy

リバース プロキシ サーバーを ArcGIS Serverと統合する方法については、「ArcGIS Server でのリバース プロキシ
サーバーの使用」をご参照ください。

サイトへの管理アクセスのブロック

リバース プロキシ サーバーを使って、サイト内の特定のリソースへのアクセスをブロックできます。 たとえば、
ArcGIS Server Manager および ArcGIS Server Administrator Directory へのアクセスをブロックするようリバース プ
ロキシを構成できます。 この構成は、特に ArcGIS Serverサービスをインターネットに公開する場合に推奨されま
す。

サードパーティ製リバース プロキシ サーバーを使用している場合は、そのプロキシ サーバー固有のマニュアルを
参照して、ArcGIS Server Manager (proxy.domain.com/arcgis/manager/) または ArcGIS Server Administrator
Directory (proxy.domain.com/arcgis/admin/) へのアクセスを試行するすべてのリクエストへのアクセスをブロ
ックします。
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管理アクセスは、リバース プロキシを経由してサイトにアクセスするときにブロックされますが、これに対し
て、デフォルト ポート (6443) 経由で ArcGIS Serverに直接アクセスするときは管理アクセスを引き続き利用できま
す。 ファイアウォールを適切に使用して、これらのポートにアクセスできる場所を制御する必要があります。

独自の Web サーバーの機能の利用
Web サーバーは、ArcGIS Serverの配置の一部として利用できる多数の機能を備えています。 リバース プロキシ
サーバーを介して GIS サービスを共有することで、Web サーバーのログ、キャッシュ、セキュリティの各機能を
利用することができます。

• Web 層認証: デフォルトでは、ArcGIS Serverはトークンベースの認証 (ArcGIS トークンベース認証または GIS 層
認証とも呼ばれる) を使用します。 または、Web 層認証を使用して ArcGIS Serverを構成することもできます。
この方式では、ArcGIS Serverがユーザー独自の Web サーバーに認証を委任できます。 Web 層認証が必要な場
合は、ArcGIS Web Adaptor を使用する必要があります。 Web 層認証はサードパーティ製リバース プロキシ
Web サーバーを通じて利用することはできません。

• ログ: ArcGIS Serverログには、呼び出された操作や ArcGIS Server呼び出しの実行時間などの ArcGIS Serverサー
ビスに固有の情報だけでなく、ArcGIS Serverで発生した警告とエラーも含まれています。 これらの情報は、ユ
ーザー独自の Web サーバーからのログを使用して補完できます。このログは、リクエストの発行元の IP アドレ
ス、ユーザー エージェント、リファラーなど、ArcGIS Serverログには存在しない可能性がある詳細情報を提供
します。

• その他の機能: ほとんどの Web サーバーは、リクエストと応答を厳密に制御するためのオプションを用意してい
ます。 たとえば、フィルタリング ルールを受信リクエストに適用したり、特定の IP アドレスやドメイン名から
のアクセスをブロックしたりできます。

サマリー

ArcGIS Web Adaptor またはサード パーティ製リバース プロキシ サーバーは、ArcGIS Serverの単一コンピュータ
ーの配置を補完する優れたコンポーネントです。 いずれもセキュリティ機能を向上させます。 GIS サービスをイ
ンターネット上に公開する予定がある場合は、いずれかのコンポーネントを使用することを強くお勧めします。ま

た、ユーザーのセキュリティ要件によっては、イントラネットの配置でもこれらの使用が必要になる場合がありま

す。

メリット

• 単一コンピューターの配置のセキュリティ水準をさらに高めることができます。

デメリット

• リバース プロキシ サーバーを使用すると、ArcGIS Serverサービスに対するリクエストのオーバーヘッドが増加
する可能性があります。 これは、特に、大規模で複雑な (グループがネストされている、またはフェデレートさ
れている) 組織固有のアイデンティティ ストア用に Web 層認証を利用する場合に当てはまります。

• 可用性には優れていません。ArcGIS Serverコンピューターとリバース プロキシ サーバーは、どちらか一方がオ
フラインになった場合、単一障害点になります。 詳細については、「単一コンピューターによる高可用性 (アク
ティブ/パッシブ)の配置」をご参照ください。
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単一コンピューターの高可用性 (アクティブ/パッシブ) 配
置の使用

高可用性は、システムの稼働時間を確保し、コンピューターの故障時にデータ損失を最小限に抑えるか防止するた

めの手法です。 ArcGIS Serverは、他の ArcGIS Enterpriseコンポーネントと同様に、サードパーティ製ネットワー
ク ロード バランサーを使用した高可用性構成に配置することができます。

アクティブ/パッシブ アーキテクチャは、単一コンピューターのサイトのクローンを作成して、そのサイトの複数
のインスタンスをロード バランサーの内側に独立して配置します。 ロード バランサーの内側にあるすべてのサイ
トが稼働中で、サービス リクエストをいつでも受け付けることができる間、ロード バランサーは、サイトの中で
プライマリ サイトとして指定されているサイトにのみリクエストを渡します。 プライマリ サイトが使用不可であ
ることをロード バランサーが検出した場合、受信したリクエストは、フェイルオーバー プロセスでスタンバイ サ
イトにリダイレクトされます。

フェイルオーバー プロセスは ArcGIS Serverの外部で完全に処理されます。通常、このプロセスは、ArcGIS Server
コンピューターが完全に使用不可である場合 (ネットワークまたはハードウェアの障害)、または時として、特定の
サービスまたは操作が失敗した場合に起動されるように構成できます。

注意注意:
追加コストなしで、スタンバイ サイトのためのライセンス ファイルを My Esriから要求することができます。

この配置パターンにおいて ArcGIS Serverをホストするために複数台のコンピューターが使用されている間、この
構成は技術的には複数コンピューターのサイトと呼ぶことはできません。その理由は、ロード バランサーの内側
にあるサイトが互いに独立しているからです。 それぞれのサイトは 1 台の ArcGIS Serverコンピューターから構成
され、独自の構成ストアとサーバー ディレクトリを備えています。

アクティブ/パッシブ フェイルオーバー構成では、追加のライセンス料金なしで、冗長性のある ArcGIS Server層
を構築できます。 スタンバイ サーバーはどのリクエストも受け取らないため、追加コストなしで、ライセンスを
付与することができます。 ただし、独立した各サーバー サイトはそれぞれ独自のローカル構成ストアとサーバー
ディレクトリを備えており、別々に管理する必要があります。 このため、サイトのサービスまたはデータの変更
頻度が高い場合は、管理上のオーバーヘッドが大幅に増加する可能性があります。 さらに、フェイルオーバー中
にスタンバイ サイトに切り替わると、プライマリ サイトのアクティブなリクエストはすべて失われます。

ArcGIS Serverコンピューター、サーバー ディレクトリ、および構成ストア
この場合、「単一コンピューターの配置」に記載されたものと同じ懸念事項が適用されます。 ArcGIS Serverコン
ピューターは、それぞれが独自のサーバー ディレクトリと構成ストアをローカルに保持しています。 これによ
り、最大限のパフォーマンスが保証され、相互依存性を最小限に維持できます。

データ

GIS サービスでファイルベースのデータ ソースを使用する場合は、サービスのパフォーマンスを最大化するため
に、これらのデータ ソースを、ネットワーク共有ではなく ArcGIS Serverコンピューターごとにローカルに保存す
ることをお勧めします。 大量の画像を処理する場合など、ネットワーク上でファイルを共有するしか現実的な方
法がない場合があります。 ネットワーク上で共有されたリソースのファイルを使用する場合、高可用性向けに構
成されたストレージ デバイスを選択することが重要です。

データベースを使用する場合は、それぞれのサイトに 1 つのデータベースを割り当てることができます (プライマ
リ サイトに 1 つとスタンバイ サイトに 1 つのデータベース)。 データベースを同期した状態に保つために、デー
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タベース レプリケーション、または必要に応じてジオデータベース レプリケーション手法を利用できます。 ある
いは、データベース プロバイダーから提供された他の高可用性技術を利用できます。

データと ArcGIS Server の詳細

リバース プロキシ サーバー
この構成では、サードパーティ製のロード バランサーが必要です。 少なくとも、サイト間で負荷を処理するため
や必要に応じてフェイルオーバーを実施するためにこのコンポーネントが使用されます。 通常、ロード バランサ
ーは、リバース プロキシ サーバーの役割も果たします。 場合によっては、すでにリバース プロキシ サーバーを
ロード バランサーから独立して構成している場合があります。

ネットワーク ロード バランサーが状態チェック機能に対応している場合は、REST API の ArcGIS Serverサイトの
状態チェックエンドポイントを使用して、サイトがリクエストを受け取れるかどうかを確認できます。これは、

サイトでソフトウェアまたはハードウェアの障害があるかどうかを迅速に確認する場合に便利です。

ArcGIS Web Adaptorの使用はオプションであり、通常、このシナリオで Web 層認証を利用したい場合にのみ必要
になります。 ArcGIS Web Adaptor を ArcGIS Serverと同じコンピューター上に構成するか、専用のコンピュータ
ー上に構成するかを選択できます。 いずれの場合も、ArcGIS Web Adaptorを使用する場合は、サイトごとに個別
の ArcGIS Web Adaptorを構成する必要があります。

アクティブ/パッシブ構成の考慮事項
高可用性のアクティブ/パッシブ構成の ArcGIS Serverサイトを計画している場合、次の点に注意する必要がありま
す。

同期サービス

実際の複数コンピューターのサイトとは異なり、この構成では、ロード バランサーの内側にあるすべてのサイト
がまったく同じコンテンツをホストし、同じセキュリティ モデルに従う必要があります。 管理者は、ロード バラ
ンサーから見て、すべてのサイトがまったく同じになるようにする必要があります。

プライマリ サイトとスタンバイ サイトの間で ArcGIS Serverサービスの同期を維持するために役立つ方法がいくつ
かあります。

• スクリプト - ArcGIS Serverは、サービスの公開やサービスのセキュリティ設定の変更などの管理タスクのスク
リプトを作成するための REST API を備えています。 ユーザーは独自のスクリプトを作成して、配置に関係する
すべての ArcGIS Serverコンピューターに一貫して変更を適用することができます。 スクリプトは、サービスの
セキュリティの変更や上書きなど、微調整を加える必要がある場合に特に便利です。

注意注意:
スクリプトを使用して初期サイトを作成しないでください。 仮想コンピューター イメージに最初のサイトを手
動で作成し、このベース イメージから追加のサイトを作成するスクリプトを作成します。 同じ仮想コンピュー
ター イメージからすべてのコンピューターを作成すると、すべてのコンピューターが同じ暗号化キーを使用す
るようになります。

• 仮想化 - 仮想環境で操作を行う場合、仮想コンピューターのテンプレートを作成および使用して、新しいサイト
を立ち上げることができます。 各テンプレートには、GIS サービスで必要なデータのコピーが含まれます (デー
タベースが使用されている場合を除く)。 また、テンプレートには、公開および構成されているすべてのサービ
スも含まれます。 既存のサービスの追加や更新などの変更が必要な場合、テンプレートを作成し、後で新しい
仮想コンピューターを起動して、ロード バランサーの下で使用されている既存の ArcGIS Serverコンピューター
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のプールをこれらの新しいコンピューターで置き換えることができます。 また、仮想コンピューター テンプレ
ートを使用して、古い ArcGIS Serverコンピューターを迅速に復元することもできます。

この配置パターンで変更をサイトに適用する場合に推奨される手順は以下のとおりです。

1. 最初にスタンバイ モードにあるサイトに対して、管理情報の変更を行います。 たとえば、アクティブにリクエ
ストを処理していないサイトで新しいサービスを追加し、別のサービスのセキュリティを変更します。

これにより、プライマリ サイトを使用しているアプリケーションには何も影響がないことが保証されます。

2. 変更を行ったスタンバイ サイトにすべてのリクエストを渡すようロード バランサーを手動で構成します。

3. アイドル状態のサイトに同じ変更を適用します。

4. リクエストが元のプライマリ サイトに送られるようにロード バランサーの構成を元に戻して、スタンバイ サ
イトをスタンバイ モードのままにします。

上記の手順でサイトに対して行った変更は、ArcGIS Server Manager、スクリプト、または仮想イメージを使用し
て手動で適用できます。

非同期ジオプロセシング タスクおよび実行時間の長いタスク
ロード バランサーがスタンバイ サイトに切り替わると、プライマリ サイトのアクティブなリクエストはすべて失
われます。 たとえば、ジオプロセシング タスクなど、実行時間の長いリクエストがフェイルオーバーの発生時に
実行されている場合、そのタスクは、クライアント アプリケーションによってスタンバイ サイトで再開される必
要があります。

トークンベースのセキュリティの使用

トークンベースの認証 (サーバー層認証とも呼ばれる) を使用している場合、この構成内のすべてのサイトがまっ
たく同じ共有トークン鍵を使用することが重要です。 それ以外の場合、プライマリ サイトで生成されたトークン
は、スタンバイ サイトに対して使用されるときに機能しません。 複数のサイトで共有トークン鍵を複製するに
は、ArcGIS Server Manager でトークン設定を編集できます。

フェデレーション

サイトごとに構成ストアが異なるため、単一コンピューターのアクティブ/パッシブ ArcGIS Server展開を Portal
for ArcGISとフェデレートすることはできません。 高可用性サーバー サイトをポータルとフェデレートするに
は、複数コンピューター サイトを構成します。
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単一コンピューターの高可用性配置 (アクティブ/アクテ
ィブ)
高可用性は、システムの稼働時間を確保し、コンピューターの故障時にデータ損失を最小限に抑えるか防止するた

めの手法です。 ArcGIS Serverは、他の ArcGIS Enterpriseコンポーネントと同様に、サードパーティ製ネットワー
ク ロード バランサーを使用した高可用性構成に配置することができます。

この構成は、ロード バランサーが常にすべてのサイトに負荷を分散するよう構成される、単一コンピューターの
高可用性配置 (アクティブ/パッシブ)のバリエーションです。 この構成ではスタンバイ サイトは存在しません。

このアーキテクチャでは、ArcGIS Serverの配置のキャパシティを増やすために、2 つ以上の ArcGIS Serverサイト
がサードパーティ製ロード バランサーの内側に構成されます。 この手法は、「単一コンピューターの配置」およ
び「リバース プロキシ サーバーを使用した単一コンピューターの配置」で述べたいくつかの高可用性の制限に対
応するため、またはコンピューターを追加してスケール アップするために使用できます。

複数コンピューターによるサイトを使用することでスケール アップし、高可用性を実現できますが、アクティブ/
アクティブの配置にはメリットと制限事項があります。以下ではこれらのメリットと制限事項について説明しま

す。

アクティブ/アクティブ アーキテクチャは、単一コンピューターのサイトのクローンを作成して、そのサイトのイ
ンスタンスをロード バランサーの内側に独立して配置します。 この構成は厳密には複数コンピューターのサイト
と呼ぶことはできません。その理由は、それぞれのサイトが互いに独立し、1 台の ArcGIS Serverコンピューター
から構成され、独自の構成ストアとサーバー ディレクトリを備えているからです。

複数コンピューターの ArcGIS Server サイト配置では、サーバーの管理を大幅に簡素化できます。 ただし、アクテ
ィブ/アクティブ アーキテクチャは、サービスの数と設定をよく定義し、静的のままにしておくシナリオで使用す
ることができます。 この場合、特にキャッシュ マップ サービスにおいて、このような構成を使用すると、複数コ
ンピューターのサイトと比べてパフォーマンス上の大きなメリットが得られます。

このアーキテクチャは、古くなったか故障したコンピューターの取り替え、アップグレードの適用、サイトのコン

ピューターの追加と削除を、サービスを中断したり、リクエストを中止したりすることなく必要に応じて簡単に実

施することができます。 ただし、アクティブ/アクティブ アーキテクチャを使用する場合、すべてのサイトを同期
状態に維持する必要があります。 これにより、管理上のオーバーヘッドが増加するため、変更頻度が高い多数の
コンピューター、サービス、またはキャッシュが存在する場合にはこの配置パターンが実用的ではないことがあり

ます。 また、ユーザーまたは IT スタッフがサードパーティ製ロード バランサーを十分理解しておく必要もありま
す。

ArcGIS Serverコンピューター、サーバー ディレクトリ、および構成ストア
各 ArcGIS Serverコンピューターには、独自のローカル構成ストアとキャッシュ、ジョブ、およびシステム ディレ
クトリが存在する必要があります。 これにより、最大限のパフォーマンスが保証され、相互依存性を最小限に抑
えることができます。 反対に出力ディレクトリは、各サイト間で共有される必要があります。 詳細については、
下の「その他の考慮事項」をご参照ください。

データ

GIS サービスでファイルベースのデータ ソースを使用する場合は、サービスのパフォーマンスを最大化するため
に、これらのデータ ソースを、ネットワーク共有ではなく ArcGIS Serverコンピューターごとにローカルに保存す
ることをお勧めします。 大量の画像を処理する場合など、ネットワーク上でファイルを共有するしか現実的な方
法がない場合があります。 ネットワーク上で共有されたリソースのファイルを使用する場合、高可用性向けに構
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成されたストレージ デバイスを選択することが極めて重要です。

データベースを使用する場合は、それぞれのサイトに 1 つのデータベースを割り当てることができます (プライマ
リ サイトに 1 つとスタンバイ サイトに 1 つのデータベース)。 データベースを同期した状態に保つために、デー
タベース レプリケーション、または必要に応じてジオデータベース レプリケーション手法を利用できます。 ある
いは、データベース プロバイダーから提供された他の高可用性技術を利用できます。

データと ArcGIS Server の詳細

リバース プロキシ サーバー
この構成では、サードパーティ製のロード バランサーが必要です。 少なくとも、このコンポーネントはすべての
サイト間に負荷を分散します。 ロード バランサーは、ラウンド ロビンや最小接続数など、負荷を分散するための
さまざまな構成を備えています。 正しい負荷分散の選択は、ArcGIS Serverサイトで実行している Web サービスと
その使用パターンによって異なります。

また、ロードバランサーは通常、さまざまなオプションを利用して障害に対処します。 たとえば、ハードウェア
またはネットワークの障害のため使用不可になっているコンピューターや、利用できない特定の ArcGIS Serverサ
ービスにリクエストを転送できないようにするルールをロード バランサーに適用できます。 この配置状況のよう
な単一コンピューターのサイトを使用する場合、特定のコンピューターに送信されたリクエストはそのコンピュー

ターで管理されることが保証されます。

ArcGIS Web Adaptorの使用はオプションであり、通常、このシナリオで Web 層認証を利用したい場合にのみ必要
になります。 ArcGIS Web Adaptor は、ArcGIS Serverと同じコンピューターあるいは、専用のコンピューターに構
成することもできます。 いずれの場合も、ArcGIS Web Adaptorを使用する場合は、アクティブ/アクティブ構成の
サイトごとに個別の ArcGIS Web Adaptorを構成する必要があります。

通常、ロード バランサー自体が、リバース プロキシ サーバーの役割も果たします。 場合によっては、すでにリバ
ース プロキシ サーバーをロード バランサーから独立して構成している場合もあります。

ネットワーク ロード バランサーが状態チェック機能に対応している場合は、ArcGIS Serverの状態チェック エンド
ポイントを使用して、サイトがリクエストを受け取れるかどうかを確認できます。 これは、サイトでソフトウェ
アまたはハードウェアの障害があるかどうかを迅速に確認する場合に便利です。 詳細については、ArcGIS REST
API の「状態チェック」をご参照ください。

アクティブ/アクティブ構成の考慮事項
高可用性のアクティブ/アクティブ構成の ArcGIS Serverサイトを計画している場合、次の点に注意する必要があり
ます。

サービスの同期

実際の複数コンピューターのサイトとは異なり、この構成では、ロード バランサーの内側にあるすべてのサイト
がまったく同じコンテンツをホストし、同じセキュリティ モデルに従う必要があります。 管理者は、ロード バラ
ンサーから見て、すべてのサイトがまったく同じになるようにする必要があります。

プライマリ サイトとフェイルオーバー サイト間で ArcGIS Serverサービスの同期を維持するために役立つ方法がい
くつかあります。

• スクリプト - ArcGIS Serverは、サービスの公開やサービスのセキュリティ設定の変更などの管理タスクのスク
リプトを作成するための REST API を備えています。 ユーザーは独自のスクリプトを作成して、配置に関係する
すべての ArcGIS Serverコンピューターに一貫して変更を適用することができます。 スクリプトは、サービスの
セキュリティの変更や上書きなど、微調整を行う必要がある場合に特に便利です。
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注意注意:
各サイトはスクリプトを通じて作成できます。 すべてのサイトを作成した後、サイトのいずれかからバックア
ップを作成して、互いのサイトにバックアップを格納します。 これによって、すべてのコンピューターが同じ
暗号化キーを使用するようになります。

• 仮想化 - 仮想コンピューター テンプレートを作成し、それを使用して新しいサイトを立ち上げます。 前述した
ように、これによって、すべてのコンピューターが同じ暗号化キーを使用するようになります。 また、各テン
プレートには、GIS サービスで必要なデータのコピー (データベースが使用されている場合を除く) と、公開およ
び構成済みのすべてのサービスが含まれます。 既存のサービスの追加や更新などの変更が必要な場合、テンプ
レートを作成し、後続の仮想コンピューターを起動して、ロード バランサーの下で使用されている既存の
ArcGIS Serverコンピューターのプールをこれらのコンピューターで置き換えることができます。 また、仮想コ
ンピューター テンプレートを使用して、古い ArcGIS Serverコンピューターを復元することもできます。

この配置パターンで変更をサイトに適用する場合に推奨される手順は以下のとおりです。

1. 最初にスタンバイ モードにあるサイトに対して、管理情報の変更を行います。 たとえば、アクティブにリクエ
ストを処理していないサイトで新しいサービスを追加し、別のサービスのセキュリティを変更します。 これに
より、プライマリ サイトを使用しているアプリケーションには何も影響がないことが保証されます。

2. 変更を行ったスタンバイ サイトにすべてのリクエストを渡すようロード バランサーを手動で構成します。

3. アイドル状態のサイトに同じ変更を適用します。

4. リクエストが元のプライマリ サイトに送られるようにロード バランサーの構成を元に戻して、スタンバイ サ
イトをスタンバイ モードのままにします。

上記の手順でサイトに対して行った変更は、ArcGIS Server Manager、スクリプト、または仮想イメージを使用し
て手動で適用できます。

出力ディレクトリの共有

一部の ArcGIS Serverサービスの操作では、1 つ以上の出力ディレクトリ内のリソースを参照します。 たとえばマ
ップ サービスは、画像を出力ディレクトリに書き込み、それらの画像をリクエストのレスポンスで URL を介して
参照する場合があります。 クライアントがその画像を正常に取得するには、アクティブ/アクティブ構成内のすべ
てのサイトが同じ出力ディレクトリを参照する必要があります。 これを実現するには、出力ディレクトリをネッ
トワーク リソース上に配置し、それらを各サイトで共有します。

出力ディレクトリを使用するサービスの操作を以下に示します。

• フィーチャ サービスのレプリカの作成 (フィーチャ サービス)

• ラスター画像のダウンロード (イメージ サービス)

• マップ画像のエクスポート (マップ サービス)

• スケマティック ダイアグラムのエクスポート (マップ サービスのスケマティック機能)

• Web マップのエクスポート (ジオプロセシング サービス)

ジオプロセシング サービスの非同期実行
ArcGIS Serverジオプロセシング サービスは、同期実行モードと非同期実行モードをサポートしています。 同期実
行は、ステートレスなリクエスト/レスポンス パターンに従い、アクティブ/アクティブ構成で完全にサポートされ
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ています。 非同期実行は、ステートフルなリクエスト/レスポンス パターンに従います (これがデフォルトです)。
アクティブ/アクティブ構成で非同期実行を使用するには、以下を考慮する必要があります。

• 非同期ジオプロセシング ジョブを送信すると、送信されたジョブとその出力を参照するジョブ ID が返されま
す。 元のリクエストを受信した ArcGIS Serverサイトのみが、この ID を認識できます。 そのため、アクティブ/
アクティブ構成で非同期実行を使用する場合、ロード バランサーでアフィニティ (固定的なセッションとも呼ば
れる) を定義する必要があります。 これにより、非同期のジオプロセシング サービスおよびマップ サービスの
出力に高可用性が提供されます。 ロード バランサーのベンダーに問い合わせて、固定的なセッションを有効化
することによる影響を把握してください。

• ジオプロセシング サービスが出力をレンダリングするためにマップ サービスを使用せず、「ファイル」タイプ
の出力が定義されていない場合は、ジオプロセシング サービスで同期実行を選択することができます。 ロード
バランサーでの固定的なセッションは必要ありません。

トークンベースのセキュリティの使用

トークンベースの認証 (サーバー層認証とも呼ばれる) を使用している場合、この構成内のすべてのサイトがまっ
たく同じ共有トークン鍵を使用することが重要です。 それ以外の場合、一方のコンピューター向けに生成された
トークンは、他方のコンピューターに対して使用されるときに有効になりません。 複数のサイトで共有トークン
鍵を複製するには、ArcGIS Server Manager でトークン設定を編集できます。

アップグレードの方法

ダウンタイムを最小限に抑えるには、ArcGIS Serverサイトを順番にアップグレードできます。 サイトをアップグ
レードするときは、利用不可のサイトにリクエストを転送できないようにロード バランサーを構成して、アクテ
ィブ/アクティブ アーキテクチャの他の独立したサイト間で負荷を分散させることができます。

組織で一定のダウンタイムやデータ損失を許容している場合は、もう 1 つの方法としてすべての ArcGIS Serverサ
イトを並列してアップグレードすることが実用的です。 アクティブ/アクティブ アーキテクチャのすべてのサイト
は互いに独立しているため、相互依存性に関する問題もなく、これらのサイトを同時にアップグレードできます。

フェデレーション

サイトごとに構成ストアが異なるため、単一コンピューターのアクティブ/アクティブ ArcGIS Server展開を Portal
for ArcGISとフェデレートすることはできません。 高可用性サーバー サイトをポータルとフェデレートするに
は、複数コンピューター サイトを構成します。
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ArcGIS Web Adaptor を使用した複数コンピューターの配
置

ArcGIS Serverは、複数コンピューターのサイトの構成をサポートしています。複数コンピューターのサイトで
は、2 台以上の ArcGIS Serverコンピューターを 1 つの論理単位として管理および使用できるため、ArcGIS Server
を追加/削除することでサイトの処理能力を簡単に調整できる高い柔軟性が ArcGIS Server管理者にもたらされま
す。また、複数コンピューターのサイトでは、複数台の ArcGIS Serverコンピューターにわたるサービスの公開お
よび更新プロセスを簡素化できます。

複数コンピューターの配置でサイトを正常に機能させるには、各 ArcGIS Serverのバージョン番号を同じにする必
要があります。さらに、サイトに参加する各 ArcGIS Serverにも同じライセンスを適用する必要があります。

最も単純な構成では、ユーザー独自の Web アプリケーション サーバー上で実行されている ArcGIS Serverを 2 台
以上の ArcGIS Web Adaptorコンピューターのプールの前に配置して複数コンピューターのサイトを構成します。

複数コンピューター構成の主な特徴として、すべての ArcGIS Serverコンピューターは同じ構成ストアとサーバー
ディレクトリを共有します。この方式では、管理者は ArcGIS Server Manager を使用して任意の ArcGIS Serverに
ログインし、サイト内のすべてのコンピューターに影響を及ぼす変更を適用することができます。この状況は、組

織の Web 層での認証方式とサイトを統合する場合にも最適です。

複数コンピューターのサイトのディレクトリおよびデータを格納するために共有場所が使用された場合、ネットワ

ークの帯域幅と安定性、便宜的ロック、およびそれらの間のネットワーク ドライブのパフォーマンスなど、いく
つかの要因により、サーバーのパフォーマンスが低下する可能性があります。また共有されたネットワークの場所

でサーバー ディレクトリとデータを使用しても、負荷が高い場合にサービスのパフォーマンスに悪影響を及ぼす
可能性があります。

ArcGIS Serverコンピューター、サーバー ディレクトリ、および構成ストア
複数コンピューター構成に含まれるすべての ArcGIS Serverコンピューターは同じ構成ストアとサーバー ディレク
トリを共有するため、構成ストアとサーバー ディレクトリ用のネットワーク上の場所を選択する必要がありま
す。

通常は、ドメイン アカウントが ArcGIS Serverアカウントとして選択されます。この理由は、ネットワーク リソー
スへのデータ アクセス権限の管理が簡素化されるからです。ただし、ユーザー独自のセキュリティ ポリシーによ
っては、ローカル アカウントを使用することもできます。ArcGIS Serverアカウント (ローカルまたはドメイン)
は、構成ストアとサーバー ディレクトリが配置されているネットワーク共有への書き込みアクセス権限を備えて
いる必要があります。詳細については、「ArcGIS Server で使用するアカウント」をご参照ください。

Data のサイレント インストールの実行方法
他の配置シナリオでも述べているように、ファイルベースのデータを使用するときは、ArcGIS Serverコンピュー
ターのローカル リソースを使用することを強くお勧めします。これには、すべての ArcGIS Server間でデータを複
製しなければならないというデメリットがありますが、ネットワーク トラフィックが軽減され、結果としてサー
ビスのパフォーマンスが向上します。該当する場合は、このオプションを検討して使用する必要があります。すべ

てのコンピューターでデータをローカルに保存することが現実的であるかどうかは、多くの場合、データのサイズ

と更新の頻度によって決まります。

この配置状況でデータベースを使用する場合は、常に専用のハードウェアを使用することが重要です。データベー

ス層を ArcGIS Server層から独立させておいてください。
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ArcGIS Web Adaptor
この構成では、ArcGIS Serverクライアントが直接 ArcGIS Serverに接続することはありません。代わりに、ArcGIS
Server クライアントは、セキュリティ機能を備え、サイト全体の耐障害性を高める ArcGIS Web Adaptor を介して
接続します。

セキュリティの観点から、サイトの使用と管理のために同じチャンネルにアクセスすることは推奨されません。一

般的に、管理タスクは、ポート 6443 を介して ArcGIS Serverコンピューターに直接アクセスできるネットワーク
のセクションまたは特定のコンピューターのみを通して有効になります。このような制限を解決するには、特定の

IP アドレスのみが Administrator Directory のサーバーにアクセスできるように指定します。この設定は、サーバー
のセキュリティ構成の allowedAdminAccessIPsプロパティで制御されます。サーバーへのアクセスを制限するた

めのこのプロパティの構成方法については、「セキュリティ構成の更新」の例をご参照ください。

クライアント アプリケーションからのリクエストは、管理エンド ポイントの使用をブロックするように構成でき
る ArcGIS Web Adaptorを常に経由します。

また、ArcGIS Web Adaptorでは、組織サイト内で使用されている標準の認証方式と ArcGIS Serverを統合すること
もできます。ArcGIS Web Adaptor は、ArcGIS Serverコンピューターに対するリバース プロキシとして機能してい
るユーザー独自の Web サーバーにインストールできる小さなコンポーネントです。サポートされている Web サ
ーバーのリストは、「ArcGIS Web Adaptor のシステム要件」をご参照ください。(GIS 層認証ではなく) Web 層認
証を使用するよう ArcGIS Serverセキュリティを構成すると、ArcGIS Serverは認証をユーザーの Web サーバーに
委任します。

複数の認証方式をサポートするように、複数の ArcGIS Web Adaptor をサイトに構成できます。詳細については、
「パブリック サービスとプライベート サービスが混在する場合のサポート」をご参照ください。

ArcGIS Web Adaptorは、サイトのロード バランサーとしても機能します。ArcGIS Web Adaptorは、ラウンドロビ
ン負荷分散アルゴリズムに従って ArcGIS Serverコンピューターのプールにリクエストを転送します。また、
ArcGIS Web Adaptorは、サイトに新しく追加された ArcGIS Serverを自動的に検出してリクエストを転送するか、
使用できない状態のコンピューターまたはサイトから削除されたコンピューターにリクエストが転送されないよう

にします。

高可用性に関する考慮事項

高可用性に対応したこの配置シナリオは、ArcGIS Web Adaptor 層に冗長性が追加されます。サイトに複数の
ArcGIS Web Adaptor を構成する場合は、それぞれの ArcGIS Web Adaptor がサイト内のすべての ArcGIS Serverコ
ンピューターにリクエストをラウンドロビン方式で転送します。

さらに、データ、構成ストア、およびサーバー ディレクトリにおける単一障害点をなくすことも検討する必要が
あります。

すべての ArcGIS Serverコンピューター間でファイルベースのデータセットを複製しておくと役立つことがありま
す。ただし、ファイルへの変更頻度またはファイル サイズの理由から、複製が常に可能であるとは限りません。
ファイルベースのデータセットにネットワーク共有を使用する場合は、記憶領域が高可用性向けに構成されている

ことを確認してください。

ArcGIS でサポートされているデータベースもまた、さまざまなレベルの高可用性構成をサポートしています。デ
ータベース層をクラスター化するためのデータベース構成をご参照ください。

この配置シナリオでは、構成ストアとサーバー ディレクトリは常にネットワーク共有によって格納されている必
要があります。高可用性構成が必要な場合は、それに応じてこのデータベース層が設定されていることを確認して

ください。
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サード パーティ製ロード バランサーを使用した複数コン
ピューターの配置

ArcGIS Serverは、複数コンピューターのサイトの構成をサポートしています。複数コンピューターのサイトで
は、2 台以上のサーバーを 1 つの論理単位として管理および使用できるため、コンピューターを追加/削除するこ
とでサイトの処理能力を簡単に調整できる高い柔軟性が ArcGIS Server管理者にもたらされます。また、複数コン
ピューターのサイトでは、複数台の ArcGIS Serverコンピューターにわたるサービスの公開および更新プロセスを
簡素化できます。

複数コンピューターの配置でサイトを正常に機能させるには、各 ArcGIS Serverコンピューターのバージョン番号
を同じにする必要があります。さらに、サイトに参加する各コンピューターにも同じライセンスを適用する必要が

あります。

一般的な複数コンピューター構成では、ArcGIS Serverコンピューターのプールの前にサード パーティ製リバース
プロキシ サーバーまたはネットワーク ロード バランサーを配置する必要があります。

複数コンピューター構成の主な特徴として、すべての ArcGIS Serverコンピューターは同じ構成ストアとサーバー
ディレクトリを共有します。この方式では、管理者は ArcGIS Server Manager を使用して任意のコンピューターに
ログインし、サイト内のすべてのコンピューターに影響を及ぼす変更を適用することができます。

単一の ArcGIS Serverサイトで、多数のコンピューターの ArcGIS Serverとそのサービスを簡単に管理することがで
きます。ただし、共有されたネットワークの場所で ArcGIS Serverのディレクトリとデータを使用すると、負荷が
高い場合にサービスのパフォーマンスに悪影響を及ぼす可能性があります。

サードパーティ製のロード バランサーまたはリバース プロキシ サーバーを構成すると、組織の柔軟性が高まり、
リクエストの処理方法を詳細に制御できます。この構成で Web 層認証は構成できません。構成するには、ArcGIS
Web Adaptor を使用して複数コンピューターの配置を構成する必要があります。

ArcGIS Serverコンピューター、サーバー ディレクトリ、および構成ストア
複数コンピューター構成に含まれるすべての ArcGIS Serverコンピューターは同じ構成ストアとサーバー ディレク
トリを共有するため、構成ストアとサーバー ディレクトリ用のネットワーク上の場所を選択する必要がありま
す。

通常は、ドメイン アカウントが ArcGIS Serverアカウントとして選択されます。この理由は、ネットワーク リソー
スへのデータ アクセス権限の管理が簡素化されるからです。ただし、ユーザー独自のセキュリティ ポリシーによ
っては、ローカル アカウントを使用することもできます。ArcGIS Serverアカウント (ローカルまたはドメイン)
は、構成ストアとサーバー ディレクトリが配置されているネットワーク共有への書き込みアクセス権限を備えて
いる必要があります。詳細については、「ArcGIS Server で使用するアカウント」をご参照ください。

Data
他の配置シナリオでも述べているように、ファイルベースのデータを使用するときは、ArcGIS Serverコンピュー
ターのローカル リソースを使用することを強くお勧めします。これには、すべてのコンピューター間でデータを
複製しなければならないというデメリットがありますが、ネットワーク トラフィックが軽減され、結果としてサ
ービスのパフォーマンスが向上します。該当する場合は、このオプションを検討して使用する必要があります。す

べてのコンピューターでデータをローカルに保存することが現実的なアプローチであるかどうかは、多くの場合、

データのサイズと更新の頻度によって決まります。

この配置状況でデータベースを使用する場合は、常に専用のハードウェアを使用することが重要です。データベー

ス層を ArcGIS Server層から独立させておいてください。
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サード パーティ製リバース プロキシ サーバーまたはネットワーク ロード バラン
サー

この構成では、ArcGIS Serverクライアントが直接 ArcGIS Serverコンピューターに接続することはありません。代
わりに、ArcGIS Server クライアントは、セキュリティ機能を備え、サイト全体の耐障害性を高める中間層を介し
て接続します。

セキュリティの観点から、サイトの使用と管理のために同じチャンネルにアクセスすることは推奨されません。一

般的に、管理タスクは、ポート 6443 を介して ArcGIS Serverコンピューターに直接アクセスできるネットワーク
のセクションまたは特定のコンピューターのみを通して有効になります。このような制限を解決するには、特定の

IP アドレスのみが Administrator Directory のサーバーにアクセスできるように指定します。この設定は、サーバー
のセキュリティ構成の allowedAdminAccessIPsプロパティで制御されます。サーバーへのアクセスを制限するた

めのこのプロパティの構成方法については、「セキュリティ構成の更新」の例をご参照ください。

クライアント アプリケーションからのリクエストは、常にリバース プロキシを経由するため、管理エンド ポイン
トは一切使用されません。大部分のサード パーティ製プロキシでは、特定の URL パターンを含む受信リクエスト
をフィルタリングできるようになっています。ArcGIS Server Administrator Directory
(https://gisserver.domain.com:6443/arcgis/admin) または ArcGIS Server Manager
(https://gisserver.domain.com:6443/arcgis/manager) にあるリソースを使用する受信リクエストをブロッ
クすると、リバース プロキシを経由するすべての管理タスクを効果的にブロックできます。

リバース プロキシは、サイトのロード バランサーとしても機能します。この構成には、ラウンドロビン方式など
の単純な負荷分散アルゴリズムが適しています。

注意注意:
ArcGIS Web Adaptorを使用していない場合、ロード バランサーのコンテキスト名は 1 レベルだけ下であることを
確認してください。たとえば、https://lb.domain.com/enterpriseなどのロード バランサーの URL は使用で
きますが、https://lb.domain.com/myorg/enterprise などのロード バランサーの URL は使用できません。

ネットワーク ロード バランサーが状態チェック機能に対応している場合は、REST API の ArcGIS Serverサイトの
状態チェックエンドポイントを使用して、サイトがリクエストを受け取れるかどうかを確認できます。これは、

サイトでソフトウェアまたはハードウェアの障害があるかどうかを迅速に確認する場合に便利です。

リバース プロキシ サーバーを ArcGIS Serverと統合する方法については、「ArcGIS Server でのリバース プロキシ
サーバーの構成」をご参照ください。
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サーバー サイトでの ArcGIS Web Adaptor の構成
After you install ArcGIS Web Adaptor, you must configure it to work with a server site. You'll do this from a
configuration web page or from a command line utility that was installed with the Web Adaptor. As a security
measure, you can only access the configuration page and command line utility from the machine hosting the Web
Adaptor.

When you open the configuration page, the current status of the Web Adaptor is displayed. This indicates whether
the Web Adaptor has been previously configured. To view the platform type and version number of the Web
Adaptor, click About on the configuration page.

For full instructions on how to configure the Web Adaptor, see the sections below.

Configuring the Web Adaptor from the configuration web page
To configure the Web Adaptor from the configuration web page that was installed with the software, follow the
steps below.

注意注意:
There are additional considerations for ArcGIS Mission Server, ArcGIS Notebook Server, and ArcGIS Video Server
that should be reviewed at this point.

1. Open the Web Adaptor configuration page in a web browser.
The URL is in the format https://webadaptorhost.domain.com/webadaptorname/webadaptor.

注意注意:
If the web server where you installed ArcGIS Web Adaptor is configured to use a forward proxy, disable it while
registering the Web Adaptor. Otherwise, you will be unable to access the Web Adaptor configuration page.

2. Select the type of server you want to configure with the Web Adaptor. Click Next.

3. Enter the machine name for one of the servers you are registering in your site.
This machine name will be used to discover all of the machines participating in your server site and register
them with the Web Adaptor. The machine name should be in the form server.domain.com.

4. Provide a username and password for an account that has administrative privileges to the server site. Typically,
you'll use the primary site administrator account username and password you defined when you created the site.
If you disabled the primary site administrator account, you'll need to specify an account with administrative
access to the site.

5. If you are configuring a server site, you can choose whether users can administer the site through ArcGIS Web
Adaptor. By default, administration of the site through ArcGIS Web Adaptor is enabled. The following are
considerations for this option:
• When administration is disabled, external users cannot access ArcGIS Server Manager and the ArcGIS Server

Administrator Directory through ArcGIS Web Adaptor. Also, ArcGIS Pro users cannot establish administrative
or publisher connections to ArcGIS Server. You can still make user connections from ArcGIS Pro to ArcGIS
Server whether this option is enabled or disabled.

• When administrative access through ArcGIS Web Adaptor is disabled, you can access Server Manager and the
Administrator Directory and connect to the server in ArcGIS Pro using a direct URL to one of the ArcGIS Server
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machines in your site as follows:
▪ To access Server Manager, use the URL format https://server.domain.com:6443/arcgis/manager.

▪ To access the Administrator Directory, use the URL format https://server.domain.com:6443/arcgis/
admin.

▪ To create a server connection in ArcGIS Pro, use the URL format https://server.domain.com:6443/
arcgis.

• If ArcGIS Server is configured with web-tier authentication, you must keep administration enabled through
ArcGIS Web Adaptor. This allows users in your organization-specific identity store with publisher and
administrator privileges to publish services from ArcGIS Pro. When users in these roles connect to the server in
ArcGIS Pro, they must specify the ArcGIS Web Adaptor URL.

6. Click Configure to apply your settings to the Web Adaptor.

When the configuration is successful, machines recognized by the Web Adaptor are listed at the bottom of the
configuration page (highlighted in green). You can return to this page at any time to see the list of recognized
machines and adjust the Web Adaptor settings.

Configuring the Web Adaptor from the command line
You can configure the Web Adaptor using the command line utility (ConfigureWebAdaptor.exe) in C:\Program

Files\Common Files\ArcGIS\WebAdaptor\IIS\<current version>\Tools.

The available parameters are as follows:

ConfigureWebAdaptor.exe /m <Mode> /w <WebAdaptorURL> /g <MachineName|URL> /u <Username> /p

<Password> /a <AdminAccessEnabled>

• <Mode>—The component with which the Web Adaptor will be configured. By default, this parameter is set to
server, meaning that the Web Adaptor can be configured for use with server site. Below are the parameters you
can use to configure different ArcGIS Server roles.
• ArcGIS Mission Server—mission

• Notebook Server—notebook

• Video Server—video

If you are configuring the Web Adaptor for use with Portal for ArcGIS, use the parameter portal.

• <WebAdaptorURL>—The URL of the Web Adaptor that you want to configure from the command line. This is the
same URL that would be used if you were accessing the Web Adaptor configuration page in a web browser. If the
Web Adaptor was installed on a port other than the default of 80, specify the port in the URL.

• <MachineName|URL>—The machine name for one of the machines in your server site, for example
server.domain.com. You can also use the server machine URL instead of the machine name. If you are
configuring the Web Adaptor with ArcGIS Server, the machine name or URL will be used to discover all of the
machines participating in your site.

• <Username>—The username of an account that has administrative privileges to the server site. For ArcGIS Server,
this account may be the Primary Site Administrator account entered when the site was first created or an account
that has been assigned administrative privileges. For ArcGIS Mission Server, Notebook Server, and Video Server,
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enter the username for the Primary Site Administrator account used when the site was created.

• <Password>—The password of the account that has administrative privileges to the server site.

• <AdminAccessEnabled>—The option to enable administrative access only applies to ArcGIS Server. Enabled
administrative access (true) allows the ArcGIS Server Manager and ArcGIS Server Administrator Directory
applications to be accessed through the Web Adaptor. If administrative access is not allowed (false), these
applications can be accessed using a direct URL to one of the servers in the site. For example, ArcGIS Server
Manager can be accessed using http://machine:6443/arcgis/manager, and the ArcGIS Server Administrator
Directory can be accessed using http://machine:6443/arcgis/admin. When configuring Portal for ArcGIS,
Notebook Server, and ArcGIS Mission Server, administrative access is required and enabled by default.

See the following example: ConfigureWebAdaptor.exe /m server /w
https://webadaptorhost.domain.com/webadaptorname/webadaptor /g server.domain.com /u

siteadmin /p secret /a false

After configuring the Web Adaptor
Now that the Web Adaptor has been configured for use, consider the items below.

Adding or removing server machines
If you add or remove server machines from your site, it takes the Web Adaptor 1 minute to recognize the changes
to your site. If you want the Web Adaptor to immediately recognize the added or removed machines, you can
reconfigure it by following the instructions above.

Installing multiple Web Adaptors
You can provide different web entry points into your server site by installing multiple Web Adaptors. Doing so
makes your site more highly available to clients, provides support for legacy applications, and allows publishing and
administrative access to specific users in a highly secure environment. For more information, see Deployment
scenarios.

Multiple Web Adaptors can be installed on the same machine at the same time, or they can be installed on separate
machines. To install multiple Web Adaptors on the same website (port), use different names for them. For example,
two Web Adaptors named arcgis cannot exist on the same website. If you want multiple Web Adaptors with the
same name, you must install them on separate websites (ports).

複数の ArcGIS Web Adaptor をインストールする手順の詳細については、「複数の ArcGIS Web Adaptor のインス
トール」をご参照ください。
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統合 Windows 認証での Web 層認証の構成
統合Windows認証を使用して、ArcGIS Serverサイトの Web 層認証を構成できます。 統合 Windows 認証では、
Active Directory サーバーでユーザーとロールを管理する必要があります。 ユーザーがネットワーク上ですでに所
有しているWindowsドメイン アカウントを利用できるようにする場合は、この方法が便利です。

注意注意:
ArcGIS Serverサイトがポータルとフェデートされている場合、このトピックの手順を使用するのではなく、ポー
タルを通じてアクセスのセキュリティを確保する必要があります。 詳細については、「ポータルでの統合
Windows 認証の使用」をご参照ください。

統合Windows認証を使用するには、Microsoft IIS Web サーバーに配置された ArcGIS Web Adaptor (IIS)を使用す
る必要があります。 ArcGIS Web Adaptor (Java Platform)を統合Windows認証の実行に使用することはできませ
ん。

ログイン設定により、Active Directory がホストされているコンピューターへのログイン権限が拒否される場合
は、セキュリティの構成中にエラーが発生します。 ユーザーに [ローカルローカル ログオンログオン]グループ ポリシー設定を付与
する必要はありません。 詳細については、「ドメイン アカウントを使用する場合の詳細な注意事項」をご参照く
ださい。

サーバー サイトで統合Windows認証を構成するには、次の手順に従います。

1. Windows認証を使用するためのArcGIS Web Adaptor (IIS) の構成

2. ArcGIS Server の構成によるWindows Active Directory ユーザーとロールの使用

3. ユーザーとロールの確認

4. Active Directory ユーザーに対する管理者と公開者の権限の構成

5. サービスの権限の設定

6. セキュリティで保護されたサービスへのテスト アクセス

Windows認証を使用するための ArcGIS Web Adaptor (IIS)の構成
ArcGIS Web Adaptor は、IIS を利用して、ユーザーを認証し、ユーザーのアカウント名を ArcGIS Web Adaptor 自
体に提供します。 アカウント名を指定したら、それを ArcGIS Serverに渡します。

1. 「ArcGIS Web Adaptor (IIS) のインストール」の手順に従って、ArcGIS Web Adaptor (IIS)をインストールしま
す。

2. 「ArcGIS Web Adaptor のインストール後の設定」の手順に従い、ArcGIS Web Adaptorを構成します。

注意注意:
ArcGIS Web Adaptorを構成する際に、ArcGIS Web Adaptor を介する管理機能を有効にする必要があります。
これにより、Windows Active Directory のユーザーは ArcGIS Proからサービスを公開できるようになります。
これらのロールに含まれるユーザーは、ArcGIS Proでサーバーに接続する場合、ArcGIS Web Adaptor の URL
を指定する必要があります。

3. IIS マネージャーを使用して、ArcGIS Web Adaptor の認証方式を設定します。
a. IIS マネージャーを開くには、[スタートスタート] > [コントロールコントロール パネルパネル] > [管理ツール管理ツール] > [インターネットインターネット インイン
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フォメーションフォメーション サービスサービス (IIS) マネージャーマネージャー]の順にクリックします。

b. [サイトサイト]で、IIS マネージャーの左側のツリーを展開します。 [既定の既定の Web サイトサイト]を展開して、ArcGIS
Web Adaptor (IIS)アプリケーションを見つけます。 デフォルトでは、ArcGIS Web Adaptor (IIS)の名前は
[arcgis]です。

c. ArcGIS Web Adaptor の認証プロパティを編集します。 [匿名匿名]認証の選択を解除し、[Windows 認証認証]を選
択します。

d. IIS マネージャーを閉じます。

ArcGIS Serverセキュリティの構成によるWindows Active Directory ユーザーとロ
ールの使用

統合Windows認証をサポートするには、Windows Active Directory サーバーからユーザーとロールを取得するよ
うに ArcGIS Serverを構成します。

1. ArcGIS Server Manager を開いて、プライマリ サイト管理者としてサイン インします。 この手順の詳細につい
ては、「ArcGIS Server Manager へのログイン」をご参照ください。
プライマリ サイト管理者アカウントを使用する必要があります。

2. [セキュリティセキュリティ] > [設定設定]の順にクリックします。

3. [構成設定構成設定]の横にある [編集編集]ボタン をクリックします。

4. [ユーザーとロールの管理ユーザーとロールの管理]ページで、[既存のエンタープライズ既存のエンタープライズ システムのユーザーとロールシステムのユーザーとロール (LDAP またはまたは

Windows ドメインドメイン)]オプションを選択し、[次へ次へ]をクリックします。

5. [エンタープライズエンタープライズ ストアストア タイプタイプ]ページで、[Windows ドメインドメイン]オプションを選択し、[次へ次へ]をクリックし
ます。

6. [Windows ドメインの認証情報ドメインの認証情報]ページで、ユーザーが所属しているグループを判別する権限を持つアカウン
トの認証情報を入力します。 [次へ次へ]をクリックします。

注意注意:
有効期限のないパスワードを使用してアカウントを指定することをお勧めします。 有効期限があると、パスワ
ードを変更するたびに、このセクションの手順を繰り返し実行する必要があります。

7. [認証層認証層]ページで、[Web 層層]を選択します。

8. 選択の概要を確認します。 [完了完了]をクリックしてセキュリティ構成を適用し、保存します。

ユーザーとロールの確認

ユーザーとロールのストアとしてWindows Active Directory ドメインを構成した後、ユーザーとロールが正しく取
得されたことを確認します。 ユーザーとロールを追加、編集、または削除するには、Active Directory サーバーで
使用可能なツールを使用する必要があります。

1. ArcGIS Server Manager で [セキュリティセキュリティ] > [ユーザーユーザー]の順にクリックします。

2. ユーザーがWindowsドメイン サーバーから想定どおりに取得されたことを確認します。
Active Directory に複数のドメインがある場合、GIS サーバー コンピューターが属しているドメインからのユー
ザーが表示されます。
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3. 他のドメインのユーザーを表示するには、[ユーザーの検索]フィールドに検索文字列「[ドメイン名ドメイン名]\」を入力
し、[検索検索]ボタン をクリックします。

4. [ロールロール]をクリックして、Windowsドメイン サーバーから取得したロールを確認します。
Active Directory に複数のドメインがある場合、GIS サーバー コンピューターが属しているドメインからのロー
ルが表示されます。

5. 他のドメインのロールを表示するには、[ロールの検索]フィールドに検索文字列「[ドメイン名ドメイン名]\」を入力し、
[検索検索]ボタン をクリックします。

6. ロールが想定どおりに取得されたことを確認します。

注意注意:
バージョン 10.3.1 以降の ArcGIS Web Adaptor (IIS)には、Active Directory 認証に関連するオプションを構成するた
めのプロパティが用意されています。 詳細については、ArcGIS Web Adaptor (IIS)に関するヘルプの「ArcGIS Web
Adaptor のメモリ キャッシュ オプションの構成」をご参照ください。

ユーザーおよびロールのキャッシュ

10.5 の時点で、Active Directory からのユーザーおよびロールは、ユーザーまたはロールのリクエストの後に、サ
ーバー上にキャッシュされます。 これによって、セキュリティで保護されたサービスのパフォーマンスが最適化
されます。 デフォルトでは、ユーザーおよびロールは 30 分間キャッシュされます。 この期間を変更するには、
システム プロパティの下にある ArcGIS Server Administrator Directory で minutesToCacheUsersAndRolesプロパ

ティを別の値に設定します。 このプロパティをゼロに設定して、キャッシュを無効にすることもできます。

Active Directory ユーザーに対する管理者と公開者の権限の構成
標準の ArcGIS Serverでは、プライマリ サイト管理者だけがサーバーにアクセスできます。 Active Directory ユー
ザーを使用して ArcGIS Serverの管理やサービスの公開を行う場合は、次の手順に従う必要があります。

1. ArcGIS Server Manager で、[セキュリティセキュリティ]タブをクリックし、[ユーザーユーザー]ページを開きます。

2. [ユーザーの検索ユーザーの検索]ツールを使用して、管理者または公開者の権限を割り当てるユーザーを検索します。 このユ
ーザーが属しているロールを確認し、管理者または公開者の権限が割り当てられるロールを選択します。

3. [ロールロール]ページを開き、[ロールの検索ロールの検索]ツールを使用して、前の手順で選択したロールを検索します。

4. ロールの横にある [編集編集]ボタン をクリックします。

5. [ロールロール タイプタイプ]パラメーターに対して、[公開者公開者]または [管理者管理者]のいずれかを選択します。

6. [保存保存]をクリックして、変更内容を適用します。

ArcGIS Web サービスの権限の設定
セキュリティ設定を構成し、ユーザーとロールを定義したら、サービスの権限を設定してサービスにアクセスでき

るユーザーを制御することができます。

ArcGIS Serverでは、ロール ベースのアクセス制御モデルを使用してサービスへのアクセスを制御します。ロール
ベースのアクセス制御モデルでは、セキュリティで保護されたサービスにアクセスする権限はそのサービスにロー

ルを割り当てることにより制御されます。セキュリティで保護されたサービスを利用するには、アクセスできる権

限を割り当てられたロールのメンバーである必要があります。
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サービスに対する権限を変更するには、「サービスへのアクセスの制御」をご参照ください。

注意注意:
統合Windows認証を使用して ArcGIS Server Manager を参照する場合、[サインサイン アウトアウト]リンクは表示されませ
ん。 これは、Web ブラウザーを実行しているユーザーが、オペレーティング システムによって自動的にサイン
インしているためです。 ブラウザーを別のユーザーとして実行するには、Windowsの [ファイル名を指定して実ファイル名を指定して実

行行]コマンド オプションを使用します。 これを実行するには、[スタートスタート]メニューでプログラムのショートカッ
トを特定し、 Shift キーを押したままプログラムを右クリックし、[別のユーザーとして実行別のユーザーとして実行]を選択します。

セキュリティで保護されたサービスへのアクセスのテスト

設定をテストするには、サービスを含んでいるルート (サイト) フォルダーにアクセスできるWindowsドメイン ユ
ーザー アカウントを特定します。 このユーザー アカウントを使用してWindowsにサイン インし、Web ブラウザ
ーを開いて、次の ArcGIS Server WSDL にアクセスします。

https://webadaptorhost.domain.com/webadaptorname/services?wsdl

同様に、Services Directory を表示して、次の安全なサービスへのアクセスを確認することもできます。

https://webadaptorhost.domain.com/webadaptorname/rest/services

注意注意:
統合Windows認証を使用して Services Directory を参照する場合、[ログアウトログアウト]リンクは表示されません。 これ
は、Web ブラウザーを実行しているユーザーが、オペレーティング システムによって自動的にサイン インしてい
るためです。 ブラウザーを別のユーザーとして実行するには、Windowsの [ファイル名を指定して実行ファイル名を指定して実行]コマンド
オプションを使用します。 これを実行するには、[スタートスタート]メニューでプログラムのショートカットを特定し、
Shift キーを押したままプログラムを右クリックし、[別のユーザーとして実行別のユーザーとして実行]を選択します。

ルート フォルダーにアクセスできるWindowsドメイン ユーザーを特定するには、次の手順に従います。

1. ArcGIS Server Manager にサイン インし、[サービスサービス]をクリックします。

2. サイト (ルート) フォルダーの横にある [ロックロック]ボタン をクリックして、このフォルダーにアクセスする権

限が付与されたロールを特定します。 アクセスできるロールがない場合は、[ロールの追加ロールの追加] をクリックし

て、少なくとも 1 つのロールにアクセス権を付与します。

3. [セキュリティセキュリティ] > [ロールロール]の順にクリックし、ルート フォルダーにアクセスできるロールの [編集編集]ボタン
をクリックします。

4. このロールのメンバーであるユーザーのリストを表示します。
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ArcGIS Web Adaptor のメモリ キャッシュ オプションの
構成

認証されたユーザーが ArcGIS Server のリソースにアクセスする際に、ArcGIS Web Adaptor (IIS)で Web 層認証が
有効になっていると、ArcGIS Web Adaptor はそのユーザーのロール メンバーシップ リストを Active Directory か
ら取得します。Active Directory を何度も呼び出してユーザーのロール リストを取得しようとすると、Active
Directory と ArcGIS Server のいずれにおいてもパフォーマンスに悪影響を与えます。パフォーマンスを最適化する
ために、ArcGIS Web Adaptor は、ユーザーがメンバーになっているロールのリストのキャッシュを作成します。

ArcGIS Web Adaptor (IIS)の標準インストールの場合、ユーザーのロールのキャッシュは、Web ブラウザーで管理
されているクッキー、または ArcGIS Web Adaptor をホストしている Web サーバーのプライマリ システム メモリ
(RAM) に作成されます。ユーザーのロール リストのサイズが 4KB 未満の場合、そのリストは Web ブラウザーに
クッキーとして格納されます。サイズが 4KB 以上のリストは、システム メモリで管理されます。

ユーザーのロール リストが Web ブラウザーのクッキー キャッシュに格納された場合は、1 分以内にそのリストの
有効期限が切れます。ArcGIS Web Adaptor (IIS)のシステム メモリ キャッシュはユーザーのロール リストを格納
できるように構成可能であり、そのプロパティは C:\inetpub\wwwroot\{Web Adaptor

name}\WebAdaptor.configファイル内に定義されている RoleCacheエレメントで管理されます。RoleCacheエ

レメントとそのプロパティを次のセクションで説明します。

<RoleCache>
<NumberOfUsers>100</NumberOfUsers>
<Expiration>5</Expiration>
<Enabled>true</Enabled>
<CacheAllRolesInMemory>false</CacheAllRolesInMemory>

</RoleCache>

プロパティプロパティ 説明説明

NumberOfUsers このプロパティによって、ロール メンバーシップ リストをシステム メモリに格
納できるユーザーの数が制限されます。

Expiration このプロパティでは、ユーザーのロール リストがシステム メモリに格納される時
間を分単位で指定します。このプロパティの推奨最大値は 1 日 (1,440 分) です。

Enabled このプロパティを使用すると、システム メモリ キャッシュが無効になります。シ
ステム キャッシュを無効にすることは推奨していません。

CacheAllRolesInMemory
このプロパティを trueに設定すると、クッキー キャッシュが無効になり、シス
テム メモリだけがすべてのユーザーのロール メンバーシップ リストのキャッシ
ュに使用されます。
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ArcGIS Web Adaptor を使用してアクセスする場合に、
ArcGIS Server の CA 署名付き証明書を構成する
ArcGIS Web Adaptorがリクエストを ArcGIS Serverサイトに転送するように構成されている場合、ArcGIS Web
Adaptorをホストしている Web サーバーで HTTPS を有効化する必要があります。 開始するには、下記のセクシ
ョンの手順に従います。

1. 新しい自己署名証明書を作成します。

2. CA に証明書への署名を要求します。

3. 証明書を使用するように ArcGIS Server を構成します。

4. 配置された各コンピューターを構成します。

5. ArcGIS Web Adaptor で HTTPS を構成します。

6. サイトにアクセスします。

新しい自己署名証明書の作成

1. https://gisserver.domain.com:6443/arcgis/admin で ArcGIS Server Administrator Directory にサイン イ
ンします。

2. [machines] > [<コンピューター名コンピューター名>] > [sslcertificates]の順に移動します。

3. [generate]をクリックします。

4. このページのパラメーターに値を指定します。

オプションオプション 説明説明

エイリアスエイリアス 証明書を簡単に識別できる一意の名前。

Key Algorithm RSA (デフォルト) または DSA を使用します。

Key Size

証明書の作成に使用する暗号鍵を生成する際のサイズ (ビット単位) を指定します。 鍵の
サイズが大きいほど、暗号が破られにくくなりますが、暗号の解読にかかる時間も長く
なります。 DSA の場合、鍵のサイズは 512 ～ 1,024 で指定します。 RSA の場合は、鍵の
サイズを 2,048 以上にすることをお勧めします。

Signature
Algorithm

デフォルト (SHA1withRSA) を使用します。 組織に特定のセキュリティ制限がある場合
は、DSA に対して SHA256withRSA、SHA384withRSA、SHA512withRSA、SHA1withDSA

のいずれかのアルゴリズムを使用できます。

Common
Name

サーバーの名前のドメイン名を共通名として使用します。

サーバーに https://www.gisserver.com:6443/arcgis/ の URL を使用してインターネ
ット経由でアクセスできる場合は、www.gisserver.comを共通名として使用します。

サーバーに https://gisserver.domain.com:6443/arcgis の URL を使用して LAN (ロ
ーカル エリア ネットワーク) のみでアクセスできる場合は、gisserver.domain.comを

共通名として使用します。

Organizational
Unit 組織単位の名前 (たとえば、GIS 部門)。

組織組織 組織の名前 (たとえば、Esri)。
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オプションオプション 説明説明

City or
Locality 都市または地域の名前 (たとえば、Redlands)。

州州 都道府県のフル ネーム (たとえば、California)。

国コード国コード 国の短縮コード (たとえば、US)。

妥当性妥当性 この証明書が有効な日数 (たとえば、365)。

Subject
Alternative
Name

Subject Alternative Name (SAN) は、オプションのパラメーターで、証明書で指定された
Common Name (CN) に対する別名を定義します。 SAN パラメーター値にスペースを含
めることはできません。

このパラメーターが空のままである場合は、ローカル コンピューターの完全修飾ドメイ
ン名がデフォルト値として使用されます。 SAN フィールドには、複数の値を指定できま
す。ただし、必ず Web サイトの完全修飾ドメイン名を含めなければなりません。 たとえ
ば、証明書が次の SAN パラメーター値で作成されている場合は、URL:
https://www.esri.com、https://esri、および https://10.60.1.16を使用して、

同じサイトにアクセスすることができます。

DNS:www.esri.com,DNS:esri,IP:10.60.1.16

5. [Generate]をクリックして、証明書を生成します。

CA に対する証明書への署名の要求
ArcGIS Web Adaptorがサイトに接続された唯一のゲートウェイであり、組織の IT セキュリティ ポリシーが自己署
名証明書の使用を許可している場合、このセクションをスキップできます。 ただし、ユーザーが ArcGIS Web
Adaptorを経由しないで ArcGIS Serverに直接アクセスすることがある場合、または IT ポリシーが自己署名証明書
の使用を許可していない場合は、以下の手順に従って、証明書に署名するように CA に要求することをお勧めしま
す。

1. 前のセクションで作成した自己署名証明書を開き、[generateCSR]をクリックします。 コンテンツをファイル
にコピーします。通常、ファイルの拡張子は「.csr」です。

2. 選択した CA に CSR を送信します。 DER (Distinguished Encoding Rules) または Base64 エンコード証明書を取
得できます。 CA が、証明書を適用する Web サーバーのタイプを要求した場合、[Other/Unknown]または
[Java Application Server]を指定します。 アイデンティティが確認された後、CA から .crtまたは .cerファ

イルが返送されます。

3. CA から受け取った署名済みの証明書を、コンピューター上に保存します。 CA からは、署名済みの証明書に加
え、ルート証明書も発行されます。 CA ルート証明書をコンピューターに保存します。

4. ArcGIS Server Administrator Directory (https://gisserver.domain.com:6443/arcgis/admin) にサイン イン
します。

5. [machines] → [<コンピューター名コンピューター名>] → [sslcertificates] > [importRootOrIntermediate]の順にクリックし
て、CA から提供されたルート証明書をインポートします。CA からその他の中間証明書が発行されている場合
は、それらの証明書もインポートします。

6. [machines] > [<コンピューター名コンピューター名>] > [sslcertificates]の順に移動します。

7. CA に送信した自己署名証明書の名前をクリックします。

8. [importSignedCertificate]をクリックして、CA から受け取った署名済みの証明書を保存した場所を参照しま
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す。

9. [送信送信]をクリックします。 これにより、前のセクションで作成した自己署名証明書が CA 署名証明書に置き換
えられます。

証明書を使用するように ArcGIS Serverを構成
ArcGIS Serverで使用する証明書を指定するには、次の手順を実行します。

1. https://gisserver.domain.com:6443/arcgis/admin で ArcGIS Server Administrator Directory にサイン イ
ンします。

2. [machines] > [<コンピューター名コンピューター名>]の順に移動します。

3. [edit]をクリックします。

4. [Web server SSL Certificate]フィールドに、使用する証明書の名前を入力します。

5. [Save Edits]をクリックして、変更内容を適用します。 これで、ArcGIS Serverサイトが自動的に再起動しま
す。

6. サイトが再起動したら、URL https://gisserver.domain.com:6443/arcgis/admin にアクセスできることを
確認します。 この URL から応答がない場合、ArcGIS Serverは指定された SSL 証明書を使用できなかったこと
になります。 SSL 証明書をチェックし、新規または別個の SSL 証明書を使用するように ArcGIS Serverを構成
します。

7. 現在のページで、[Web server SSL Certificate]プロパティを表示し、適切な証明書が HTTPS に使用されるこ
とを確認します。

配置された各コンピューターの構成

ArcGIS Serverを複数コンピューターのサイトに配置している場合は、証明書を使用するように、配置された各コ
ンピューターを構成する必要があります。 ArcGIS Serverコンピューターごとに前のセクションの手順を繰り返し
て、証明書を構成します。

ArcGIS Web Adaptorでの HTTPS の構成
ArcGIS Web Adaptorをホストしている Web サーバーで HTTPS を有効化します。 詳細な手順については、各 Web
サーバーの製品ドキュメントをご参照ください。

サイトへのアクセス

ポート 6443 または ArcGIS Web Adaptor の URL を使用して、HTTPS で直接 ArcGIS Serverに安全にアクセスでき
ます。 ArcGIS Serverサイトの名前を変更しても、HTTPS を使用して ArcGIS Serverへのアクセスを継続できま
す。ただし、新しい証明書を生成して、ArcGIS Serverがこの証明書を使用するように構成する必要があります。
URL の形式は次のように指定できます。

ArcGIS Server
Manager

サーバーを使用した ArcGIS Server Manager へのアクセス:
https://gisserver.domain.com:6443/arcgis/manager。

ArcGIS Web Adaptorを使用した ArcGIS Server Manager へのアクセス (管理アクセスが有効
な場合のみ): https://webadaptorhost.domain.com/webadaptorname/manager。
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ArcGIS Server
Services
Directory

サーバーを使用した ArcGIS Server Services Directory へのアクセス:
https://gisserver.domain.com:6443/arcgis/rest/services。

ArcGIS Web Adaptorを使用した ArcGIS Services Directory へのアクセス:
https://webadaptorhost.domain.com/webadaptorname/rest/services。
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ArcGIS Web Adaptor (IIS) での Windows Active Directory
グループのルックアップの無効化

ArcGIS Web Adaptor (IIS)を使用して Web 層認証を実行している場合、ArcGIS Web Adaptor は、リクエストが
ArcGIS Server サイトに送信されるごとに、ログインしているユーザーを Windows Active Directory グループから検
索します。グループの数が少ない組織では、このルックアップはパフォーマンスに影響しません。しかし、組織に

数百または数千のグループがある場合、ルックアップにかかる時間によってパフォーマンスが低下する可能性があ

ります。

パフォーマンスが低下する場合、ArcGIS Web Adaptor (IIS)で Active Directory グループのルックアップを無効化で
きます。この機能を無効化できるのは、次の条件を満たす場合のみです。

• ArcGIS Web Adaptor (IIS)で Web 層認証 (統合 Windows 認証または PKI) を構成している。

• ArcGIS Server の組み込みグループをサイトのグループ ストアとして使用している。Windows Active Directory の
グループを使用している場合、グループの取得にルックアップが実行されます。

ArcGIS Web Adaptor (IIS)で Active Directory グループのルックアップを無効化するには、次の手順を実行します。

1. ArcGIS Web Adaptor (IIS)をホストしているコンピューター上で、WebAdaptor.config ファイルを選択して開き
ます。デフォルトでは、このファイルは IIS の inetpub フォルダー (C:\inetpub\wwwroot\<web adaptor
name>\WebAdaptor.configなど) にあります。

2. EnableGetRolesForUserプロパティの値を次のように false に変更します。

<EnableGetRolesForUser>false</EnableGetRolesForUser>

3. 編集したファイルを保存して閉じます。

4. IIS を再起動します。

5. サイトで構成されている残りの ArcGIS Web Adaptor に対して、上記の手順を繰り返します。

ルックアップは、EnableGetRolesForUserプロパティを trueに変更することで、いつでも有効化できます。
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Portal for ArcGIS を使用した ArcGIS Web Adaptor の構成
ArcGIS Web Adaptorをインストールしたら、ArcGIS Enterpriseポータルを使用できるように構成する必要があり
ます。 この操作は、構成用の Web ページまたは ArcGIS Web Adaptorに組み込まれているコマンド ライン ユーテ
ィリティで行います。 セキュリティ対策として、構成ページにアクセスできるのは、ArcGIS Web Adaptorをホス
トしているコンピューターのみです。

構成ページを開くと、ArcGIS Web Adaptorの現在の状態が表示されます。 これには、ArcGIS Web Adaptorが過去
に構成されたことがあるかどうかが示されます。 ArcGIS Web Adaptorのプラットフォームのタイプとバージョン
番号を表示するには、構成ページの [情報情報]をクリックします。

ArcGIS Web Adaptor を ArcGIS Enterpriseポータルですでに構成していて、別の ArcGIS Web Adaptor を使用する
ようにポータルを更新する場合は、はじめに現在の ArcGIS Web Adaptor を登録解除する必要があります。 この操
作には、必ず ArcGIS Portal Directory を使用します。登録解除機能は、構成ページやポータル Web サイトでは利
用できません。 詳細な手順については、「Portal for ArcGIS からの ArcGIS Web Adaptor の登録解除」をご参照く
ださい。

注意注意:
ポータルの ArcGIS Web Adaptor は新しい ArcGIS Web Adaptor を登録することによって変更できますが、これを
行うと、ポータル内のユーザー コンテンツ (マップ メモや他のアイテムなど) も影響を受ける場合があります。

ArcGIS Web Adaptorの構成方法の詳細な手順については、以下の手順に従ってください。

注意注意:
大多数のユーザーには、デフォルトの HTTPS ポート 443 を使用することが適切です。 まれに、組織特有の理由か
ら、ArcGIS Web Adaptorインスタンスが Web サーバー上でポート 443 を使用できない場合があります。 組織が
これに該当する場合は、回避策を構成する追加手順の詳細について、「ポータルの ArcGIS Web Adaptor にデフォ
ルト以外のポートを使用する」をご参照ください。

構成 Web ページから ArcGIS Web Adaptorを構成
ソフトウェアとともにインストールされた構成 Web ページを使用して ArcGIS Web Adaptorを構成するには、次
の手順を実行します。

注意注意:
ArcGIS Serverサイトがポータルとフェデレートされた後に DNS エイリアスまたはリバース プロキシを追加する操
作はサポートされていません。 組織の URL のホスト名を変更する必要がある場合は、Esri Professional Servicesま
たは別の信頼できるコンサルティング パートナーにお問い合わせください。

1. Web サーバーで HTTPS が有効になっていない場合は、有効化します。

2. HTTPS URL (https://webadaptorhost.domain.com/webadaptorname/webadaptor など) を使用して、構成
ページを Web ブラウザーで開きます。 DNS エイリアスをポータルで使用する場合は、DNS エイリアスで
Web Adaptor を構成する必要があります
(https://<dnsalias.domain.com>/<webadaptorname>/webadaptor などの URL を使用)。
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注意注意:
ArcGIS Web Adaptorをインストールした Web サーバー上でフォワード プロキシを実行している場合は、
ArcGIS Web Adaptor を登録すると同時に、そのプロキシを無効化します。 フォワード プロキシを使用するよ
うに構成されていない場合は、Web Adaptor 構成ページにアクセスできません。

3. [Portal for ArcGIS]を選択して [次へ次へ]をクリックします。

4. Portal for ArcGISをホストしているコンピューターの名前を入力します。 サーバーの完全修飾ドメイン名を含
めます (例: portal.domain.com)。

5. Portal for ArcGISへの管理権限を持つアカウントのユーザー名とパスワードを入力します。 通常は、ポータル
を設定したときに定義した初期管理者アカウントのユーザー名とパスワードを使用します。 初期管理者アカウ
ントを降格または削除した場合は、ポータル Web サイトに対して管理アクセス権限を持つアカウントを指定す
る必要があります。

6. [設定設定]をクリックします。

ArcGIS Web Adaptorが Portal for ArcGISをホストしているコンピューターとともに使用できるように構成されま
した。 これで、ポート 7443 の代わりに ArcGIS Web Adaptorの URL を使用してポータルにアクセスできます。
URL の形式は次のとおりです。https://webadaptorhost.domain.com/webadaptorname/home。

すべての通信に HTTPS を使用するようにポータルを構成した場合、インストールされているポータル Web サイト
とヘルプのショートカットの URL を更新して、httpの代わりに httpsを使用できるようにする必要があります。

更新しない場合、元のショートカットの URL にアクセスしようとすると、ブラウザーでエラーが発生します。

組織のリバース プロキシ サーバーを使用して Portal for ArcGISを構成する場合、プロキシ サーバーに関する情報
をポータルで指定する必要があります。 詳細な手順については、「ポータルと、リバース プロキシまたはロード
バランサーの統合」をご参照ください。

コマンド ラインを使用して ArcGIS Web Adaptorを構成
C:\Program Files\Common Files\ArcGIS\WebAdaptor\IIS\<current version>\Tools にあるコマンド ライ
ン ユーティリティ (ConfigureWebAdaptor.exe) を使用して、ArcGIS Web Adaptor (IIS)を構成できます。

使用できるパラメーターは次のとおりです。

ConfigureWebAdaptor.exe /m <モード> /w <ArcGIS Web Adaptor の URL> /g <コンピューター名|URL> /u <

ユーザー名> /p <パスワード> -r <ポータルのインデックスの再構築>

• <モード> - ArcGIS Web Adaptorを構成するコンポーネント。 デフォルトでは、このパラメーターは serverに

設定され、ArcGIS Web Adaptorは GIS Server、Image Server、GeoAnalytics Server とともに使用するように構成
されます。 Portal for ArcGISと組み合わせて使用するように ArcGIS Web Adaptorを構成しているので、このパ
ラメーターを portalに設定します。

• <ArcGIS Web Adaptor の URL> - コマンド ラインから構成する ArcGIS Web Adaptorの URL。 これは、Web
ブラウザーから構成ページにアクセスする場合に使用する URL と同じです。 ArcGIS Web Adaptorの HTTPS
URL を指定する必要があります (例: https://webadaptorhost.domain.com/webadaptorname/webadaptor)。
DNS エイリアスをポータルで使用する場合は、DNS エイリアスで Web Adaptor を構成する必要があります
(https://<dnsalias.domain.com>/<webadaptorname>/webadaptor などの URL を使用)。
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• <コンピューター名|URL> - Portal for ArcGISをホストしているコンピューターの名前。 コンピューターの完全修
飾ドメイン名を含めます (例: portal.domain.com)。 コンピューター名の代わりに Portal for ArcGISをホストし
ているコンピューターの URL を使用することもできます。

• <ユーザー名> - Portal for ArcGISに対する管理者権限を持つアカウントのユーザー名。 このアカウントは、ポー
タルを最初に設定したときに入力された初期管理者アカウント、または管理者権限を割り当てられているアカウ

ントです。

• <パスワード> - Portal for ArcGISに対する管理者権限を持つアカウントのパスワード。

• <ReindexPortal> - Web Adaptor を登録する際にポータル内のデフォルト コンテンツのインデックスを再構築
するかどうかを指定します。 このオプションは、配置にリバース プロキシまたはロード バランサーを構成する
場合に便利です。 Web Adaptor の登録は、インデックスを作成しなくても時間はかかりません。
webContextURLが構成されると、ビルトイン コンテンツが webContextURLを参照するようになります。

例: ConfigureWebAdaptor.exe /m portal /w https://webadaptorhost.domain.com/webadaptorname/
webadaptor /g portal.domain.com /u initialadmin /p secret -r true

コマンドを実行すると、ArcGIS Web Adaptorが Portal for ArcGISをホストしているコンピューターとともに使用
できるように構成されます。 これで、ポート 7443 の代わりに ArcGIS Web Adaptorの URL を使用してポータルに
アクセスできます。 URL の形式は次のとおりです。https://webadaptorhost.domain.com/webadaptorname/

home。

組織のプロキシ サーバーを使用して Portal for ArcGISを構成する場合、プロキシ サーバーに関する情報をポータ
ルで指定する必要があります。 詳細な手順については、「ポータルと、リバース プロキシまたはロード バランサ
ーの統合」をご参照ください。
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複数の ArcGIS Web Adaptor の構成
Web 層認証を使用する可用性の高いポータルを構成する場合、複数の ArcGIS Web Adaptor が必要です。 Portal
for ArcGISで複数の ArcGIS Web Adaptor を構成するには、ポータルへのアクセスに 1 つのエンドポイントを使用
する必要があります。 この URL は WebContextURLプロパティで定義する必要があります。 URL を定義したら、
次の手順に従ってポータルで複数の ArcGIS Web Adaptor を構成できます。

1. ポータルで最初の ArcGIS Web Adaptor を構成します。

2. リバース プロキシ サーバーへの Portal for ArcGIS の追加次のように WebContextURLプロパティを設定しま

す。

a. Web ブラウザーを開き、組織の管理者として Portal Administrator Directoryにサイン インします。
URL の形式は、https://portal.domain.com:7443/arcgis/portaladmin です。

b. [System] > [Properties] > [Update Properties]の順にクリックします。
Portal for ArcGISサービスが自動的に再起動します。 続行する前に、再起動が完了するのをお待ちくださ
い。

c. [Update System Properties]ダイアログ ボックスに次の JSON を挿入し、ユーザーが組織のファイアウォ
ールの外部から参照する際に使用するリバース プロキシ サーバーまたは DNS エイリアス URL に置き換え
てください。

{
"WebContextURL": "https://reverseproxy.domain.com/myorg"

}

d. [Update Properties]をクリックします。

3. 追加の ArcGIS Web Adaptor を構成します。

ポータルで構成されたすべての ArcGIS Web Adaptor は、構成サマリー ページにリスト表示されます。 ユーザー
は、リバース プロキシ サーバーまたは DNS エイリアス URL を使用してポータルにアクセスします。

注意注意:
Portal for ArcGISは 1 つの組織 URLのみをサポートしています。
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統合 Windows 認証の使用
統合Windows認証 (IWA) を使用して、組織サイトへのアクセスのセキュリティを保護できます。 IWA を使用する
場合、Microsoft Windows Active Directory を通じてログインが管理されます。 ユーザーは、組織サイトのサイン
インとサイン アウトを行わず、Web サイトを開くときに、Windowsへのサイン インと同じアカウントを使用し
てサイン インします。

統合Windows認証を使用するには、Microsoftの IIS Web サーバーに配置された ArcGIS Web Adaptor (IIS)を使用
する必要があります。 ArcGIS Web Adaptor (Java Platform)を統合Windows認証の実行に使用することはできませ
ん。 まだ行っていない場合は、ArcGIS Web Adaptor (IIS)をポータルにインストールして構成します。

Windows Active Directory を使用するように組織サイトを構成する
デフォルトでは、ArcGIS Enterpriseはすべての通信に HTTPS を適用します。 以前にこのオプションを HTTP と
HTTPS の両方の通信を許可するように変更した場合は、以下の手順に従って、HTTPS のみの通信を使用するよう
にポータルを再構成する必要があります。

注意注意:
ArcGIS Enterpriseは、Active Directory アイデンティティ ストアを使用して、単一のフォレストでの複数のドメイ
ンからの認証をサポートしますが、フォレスト間の認証を提供しません。 複数のフォレストからの組織固有のユ
ーザーをサポートするには、SAML ID プロバイダーが必要です。

すべての通信に HTTPS を使用するように組織サイトを構成します。
HTTPS を使用するように組織サイトを構成するには、次の手順を実行します。

1. 管理者として組織の Web サイトにサイン インします。
URL の形式は https://webadaptorhost.domain.com/webadaptorname/home です。

2. [組織組織] → [設定設定]タブの順にクリックして、ページの左側にある [セキュリティセキュリティ]をクリックします。

3. [HTTPS のみを使用したポータルへのアクセスを許可のみを使用したポータルへのアクセスを許可]を有効にします。

ポータルのアイデンティティ ストアの更新
次に、Active Directory のユーザーとグループを使用するように、ポータルのアイデンティティ ストアを更新しま
す。

1. 組織の管理者として Portal Administrator Directory にサイン インします。
URL の形式は https://webadaptorhost.domain.com/webadaptorname/portaladmin です。

2. [Security] > [Config] > [Update Identity Store]の順にクリックします。

3. [User store configuration (in JSON format)]テキスト ボックスに、組織のWindows Active Directory ユーザ
ー構成情報を (JSON 形式で) 入力します。
また、組織に固有のユーザー情報を次のサンプルに反映させることもできます。

{
"type": "WINDOWS",
"properties": {

"userPassword": "secret",
"isPasswordEncrypted": "false",
"user": "mydomain\\winaccount",
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"userFullnameAttribute": "cn",
"userEmailAttribute": "mail",
"userGivenNameAttribute": "givenName",
"userSurnameAttribute": "sn",
"caseSensitive": "false"

}
}

ほとんどの場合、[userPassword] パラメーターと [user] パラメーターの値を変更するだけで済みます。 パス
ワードをプレーン テキストで入力しても、[Update Configuration] (下記) をクリックすると、そのパスワード
が暗号化されます。 ユーザー パラメーターに指定するアカウントには、ネットワーク上でWindowsアカウン
トの電子メール アドレスとフル ネームを検索するための権限だけが必要です。 可能な限り、パスワードに有
効期限のないアカウントを指定します。

まれに、Windows Active Directory が大文字と小文字を区別するように構成されている場合があります。この場
合は、caseSensitiveパラメーターを trueに設定します。

4. ポータルに、アイデンティティ ストア内の既存の Active Directory グループを利用するグループを作成するに
は、次に示されているように、[Group store configuration (in JSON format)]テキスト ボックスに組織の
Windows Active Directory グループ構成情報を (JSON 形式で) 入力します。 ポータルの組み込みグループのみ
を使用する場合は、テキスト ボックス内の情報をすべて削除し、この手順をスキップしてください。
また、組織に固有のグループ情報を次のサンプルに反映させることもできます。

{
"type": "WINDOWS",
"properties": {

"isPasswordEncrypted": "false",
"userPassword": "secret",
"user": "mydomain\\winaccount"

}
}

ほとんどの場合、[userPassword] パラメーターと [user] パラメーターの値を変更するだけで済みます。 パス
ワードをプレーン テキストで入力しても、[Update Configuration] (下記) をクリックすると、そのパスワード
が暗号化されます。 ユーザー パラメーターに指定するアカウントには、ネットワーク上でWindowsグループ
の名前を検索するための権限のみが必要です。 可能な限り、パスワードに有効期限のないアカウントを指定し
ます。

5. [Update Configuration]をクリックして、変更内容を保存します。

6. 可用性の高いポータルを構成している場合は、各ポータル コンピューターを再起動します。 詳細な手順につい
ては、「ポータルの停止と起動」をご参照ください。

追加のアイデンティティ ストア パラメーターを構成する
必要に応じて、Portal Administrator Directory を使用して、追加のアイデンティティ ストア構成パラメーターを変
更できます。 これらのパラメーターには、組織固有のユーザーが組織サイトにサイン インしたときにグループを
自動的に更新するかどうかの制限、メンバーシップ更新間隔の設定、複数のユーザー名フォーマットのチェックを

行うかどうかの定義が含まれます。 詳細については、「アイデンティティ ストアの更新」をご参照ください。

ArcGIS Web Adaptor (IIS) 11.3 インストール ガイド

Copyright © 1995-2024 Esri. All rights reserved. 77

https://enterprise.arcgis.com/ja/portal/11.3/use/create-groups.htm
https://enterprise.arcgis.com/ja/portal/11.3/administer/windows/configuring-a-highly-available-portal.htm
https://enterprise.arcgis.com/ja/portal/11.3/administer/windows/stopping-and-starting-the-portal.htm
https://enterprise.arcgis.com/ja/rest/enterprise-administration/portal/update-identity-store.htm


組織固有のアカウントの追加

デフォルトでは、組織固有のユーザーは ArcGIS Enterprise組織にアクセスできます。 ただし、エンタープライズ
ユーザーは、組織内の全員で共有しているアイテムしか表示できません。 これは、組織固有のアカウントが追加
されておらず、またアクセス権限も付与されていないからです。

次のいずれかの方法を使用して、アカウントを組織に追加します。

• 個別または一括 (1 つずつ、もしくは .csvファイルまたは既存の Active Directory グループから一括で追加可能)

• コマンド ライン ユーティリティ

• 自動

少なくとも 1 つの組織固有のアカウントをポータルの管理者として指定することをお勧めします。 これを行うに
は、アカウントを追加する際に [管理者] ロールを選択します。 代わりのポータル管理者アカウントをお持ちの場
合は、初期管理者アカウントにユーザー ロールを割り当てたり、このアカウントを削除したりすることができま
す。 詳細については、「初期管理者アカウントについて」をご参照ください。

アカウントを追加して、次の手順をすべて実行したら、組織にサイン インし、コンテンツにアクセスできるよう
になります。

IWA を使用するように ArcGIS Web Adaptorを構成する
IWA を使用するように ArcGIS Web Adaptorを構成するには、次の手順を実行します。

1. Internet Information Server (IIS) Manager を開きます。

2. [接続接続]パネルで、ArcGIS Web Adaptorをホストしている Web サイトを特定して展開します。

3. ArcGIS Web Adaptorの名前をクリックします。
デフォルトは、arcgisです。

4. [ホームホーム]パネルで [認証認証]をダブルクリックします。

5. [匿名認証匿名認証]を選択して [無効無効]をクリックします。

6. [Windows 認証認証]を選択して [有効有効]をクリックします。

7. Internet Information Server (IIS) Manager を閉じます。

IWA を使用したポータルへのアクセスを確認する
IWA を使用してポータルにアクセスできることを確認するには、次の手順を実行します。

1. ポータルを開きます。
URL の形式は https://organization.example.com/<context>/home です。

2. 組織固有のアカウントの認証情報の入力を求められるか、組織固有のアカウントを使用して自動的にサイン イ
ンできることを確認します。 この動作を判断できない場合は、コンピューターへのサイン インに使用した
Windowsアカウントがポータルに追加されていることを確認します。

ユーザーが独自の組み込みアカウントを作成できないようにする

ユーザーが独自の組み込みアカウントを作成できないようにするには、組織の設定でユーザーが組み込みカウント

を作成する機能を無効にします。
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ポータルの ArcGIS Web Adaptor に対するデフォルト以
外のポートの使用

大部分の ArcGIS Enterpriseユーザーにとっては、デフォルト ポートの 80 および 443 で ArcGIS Web Adaptorを実
行することが適しています。 ただしまれに、Web Adaptor のインスタンスが、それをホストする Web サーバー上
でこれらのデフォルト ポートを使用できない場合があります。 たとえば、ホストの Web サーバーで、これらの
ポートを使用してアプリケーションがすでに実行中の場合や、セキュリティ保護された組織でポート アクセスが
制限されている場合などです。

ポータルの Web Adaptor をポート 80 および 443 で構成できない状況に対して、デフォルト以外のポートで実行
できるようにすることができます。 この場合、リバース プロキシ サーバーまたはロード バランサーを構成し、ポ
ータルと統合する必要があります。 これにより、ユーザーは必要に応じてデフォルト ポート経由でポータルにア
クセスできるようになります。 その場合でも、ArcGIS Web Adaptorと Portal for ArcGISの間の通信を暗号化する
ために、HTTPS の使用は維持する必要があります。

ArcGIS Web Adaptorの構成ファイルにプロパティ [EnableDefaultPortValidation]が追加されています。このプロ
パティは、ポータルで ArcGIS Web Adaptorを構成する際に、デフォルトで、デフォルト ポートの 80 および 443
を使用するように強制します。 このプロパティの値を false に変更すると、この整合性チェックが省略され、
ArcGIS Web Adaptorがデフォルト以外のポートで実行できるようになります。

ポータルの ArcGIS Web Adaptorのデフォルト以外のポートでの構成
ポータルの ArcGIS Web Adaptorをホストする Web サーバーが、80 および 443 以外のポートでソフトウェアを実
行する必要がある場合は、インストールおよび構成ウィザードで Web Adaptor を設定するときに、追加手順を実
行する必要があります。

1. Web Adaptor をホストする Web サーバーで HTTPS を有効化します。 HTTPS 通信に使用されているポートをメ
モします。ポータルで初期構成を実行するときに、このポートを使用して ArcGIS Web Adaptorにアクセスす
るからです。

2. 管理者権限を持つユーザーとして、Setup.exe インストール ウィザードを使用して、Web サーバーに ArcGIS
Web Adaptorをインストールします。

3. ArcGIS Web Adaptorをホストするコンピューターで、webadaptor.configファイルを参照してテキスト エデ
ィターで開きます。デフォルトで、このファイルは C:\inetpub\wwwroot\<web adaptor name> フォルダー

に存在します。

4. webadaptor.configファイルで、プロパティ EnableDefaultPortValidationを特定します。このプロパテ

ィのデフォルト値は true です。 次のように、値を false に変更します。
<EnableDefaultPortValidation>false</EnableDefaultPortValidation>

5. Web サーバーを再起動します。

6. インターネット ブラウザーで、URL 形式
https://webadaptorhost.domain.com:<https_port>/webadaptorname/webadaptor/portal を使用し

て、Web サーバーによって使用される HTTPS ポート上で、ArcGIS Web Adaptor構成ページを開きます。 DNS
エイリアスをポータルで使用する場合は、このエイリアスで Web Adaptor を構成する必要があります
(https://dnsalias.domain.com:<https_port>/<webadaptorname>/webadaptor/portal などの URL を使
用)。

7. [ポータルのポータルの URL]プロパティで、URL 内のコンピューターの完全修飾ドメイン名を使用して、Portal for ArcGIS
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ソフトウェアをホストするコンピュータの URL を入力します (https://portal.domain.com:7443など)。

8. Portal for ArcGISへの管理権限を持つアカウントのユーザー名とパスワードを入力します。 通常は、ポータル
を設定したときに定義した初期管理者アカウントのログインを使用します。 初期管理者アカウントを降格また
は削除した場合は、ポータル Web サイトに対して管理アクセス権限を持つ別のアカウントを指定する必要があ
ります。

9. [設定設定]をクリックします。

10. ユーザーがデフォルト ポートを介してポータルにアクセスできるように、組織のリバース プロキシ サーバー
またはロード バランサーを使用してポータルを構成します。 このためには、リバース プロキシまたはロード
バランサーに関する情報の一部をポータルに提供する必要があります。 手順の詳細については、「Portal for
ArcGIS でのリバース プロキシ サーバーの使用」をご参照ください。

11. ポータルに対するリバース プロキシまたはロード バランサーの設定が完了したら、ArcGIS Web Adaptor構成
ページを更新します。

このワークフローが完了すると、ArcGIS Enterpriseポータルで使用できるように ArcGIS Web Adaptorが構成され
ます。 ユーザーは、ポート 7443 ではなく、URL 形式 https://reverseproxy.domain.com/webadaptorname/

homeを使用して、リバース プロキシ サーバー経由でポータルと ArcGIS Portal Administrator Directory にアクセス
するだけになります。

ポータルの ArcGIS Web Adaptor (IIS)のデフォルト以外のポートでのサイレント
構成

ArcGIS Web Adaptor (IIS)のインストールと構成は、デフォルト以外のポートで追加手順を実行することで、コマ
ンド ラインから実行することもできます。

1. Web Adaptor をホストする IIS Web サーバーで HTTPS を有効化します。 HTTPS 通信に使用されているポート
をメモします。ポータルで初期構成を実行するときに、このポートを使用して ArcGIS Web Adaptorにアクセ
スするからです。

2. 管理者権限を持つユーザーとして、インストール コマンド ライン ユーティリティを使用して、Web サーバー
に ArcGIS Web Adaptor (IIS)をインストールします。

3. ArcGIS Web Adaptorをホストするコンピューターで、webadaptor.configファイルを参照してテキスト エデ
ィターで開きます。デフォルトでは、これは C:\inetpub\wwwroot\<web adaptor name> フォルダーにあり

ます。

4. webadaptor.configファイルで、プロパティ EnableDefaultPortValidationを特定します。このプロパテ

ィのデフォルト値は true です。 次のように、値を false に変更します。
<EnableDefaultPortValidation>false</EnableDefaultPortValidation>

5. IIS Web サーバーを再起動します。

6. コマンド ライン ユーティリティ ConfigureWebAdaptor.exeを使用して ArcGIS Web Adaptorを構成します。
このコマンド ライン ユーティリティは C:\Program Files (x86)\Common Files\ArcGIS\WebAdaptor\

IIS\<current version>\Toolsフォルダーにあります。 ConfigureWebAdaptor.exe /m <Mode> /w

<WebAdaptorURL> /g <Machine Name|URL> /u <Username> /p <Password> という構文を使用します。 次
のパラメーターを指定します。

ArcGIS Web Adaptor (IIS) 11.3 インストール ガイド

Copyright © 1995-2024 Esri. All rights reserved. 80

https://enterprise.arcgis.com/ja/portal/11.3/administer/windows/enable-https-on-your-web-server-portal-.htm


• <Mode> - ArcGIS Web Adaptorを構成する製品モード。 Portal for ArcGISで使用するために、このパラメータ
ーは portalに設定します。

• <WebAdaptorURL> - コマンド ラインから構成する ArcGIS Web Adaptorの URL。 これは、Web ブラウザー
から構成ページにアクセスする場合に使用する URL と同じです。 ArcGIS Web Adaptorの HTTPS URL を指定
する必要があります (例: https://webadaptorhost.domain.com:<https_port>/webadaptorname/
webadaptor)。 DNS エイリアスをポータルで使用する場合は、DNS エイリアスで Web Adaptor を構成する
必要があります (https://<dnsalias.domain.com>:<https_port>/<webadaptorname>/webadaptor など
の URL を使用)。

• <URL> - Portal for ArcGISをホストしているコンピューターの URL。 URL にはコンピューターの完全修飾ド
メイン名を含めます (例: https://portal.domain.com:7443)。

• <Username> - Portal for ArcGISに対する管理者権限を持つアカウントのユーザー名。 通常は、ポータルを設
定したときに定義した初期管理者アカウントを使用します。

• <Password> - Portal for ArcGISに対する管理者権限を持つアカウントのパスワード。 通常は、ポータルを設
定したときに定義した初期管理者アカウントを使用します。

コマンドの例

ConfigureWebAdaptor.exe /m portal /w https://webadaptorhost.domain.com:https_port/
webadaptorname/webadaptor /g portal.domain.com /u initialadmin /p secret123

7. ユーザーがデフォルト ポートを介してポータルにアクセスできるように、組織のリバース プロキシ サーバー
またはロード バランサーを使用してポータルを構成します。 このためには、リバース プロキシまたはロード
バランサーに関する情報の一部をポータルに提供する必要があります。 手順の詳細については、「Portal for
ArcGIS でのリバース プロキシ サーバーの使用」をご参照ください。

このワークフローが完了すると、ArcGIS Enterpriseポータルで使用できるように ArcGIS Web Adaptorが構成され
ます。 ユーザーは、ポート 7443 ではなく、URL 形式 https://reverseproxy.domain.com/webadaptorname/

homeを使用して、リバース プロキシ サーバー経由でポータルと ArcGIS Portal Administrator Directory にアクセス
するだけになります。

このワークフローが完了すると、ArcGIS Enterpriseポータルで使用できるように ArcGIS Web Adaptorが構成され
ます。 ユーザーは、ポート 7443 ではなく、URL 形式 https://reverseproxy.domain.com/webadaptorname/

homeを使用して、リバース プロキシ サーバー経由でポータルと ArcGIS Portal Administrator Directory にアクセス
するだけになります。
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ポータルと、リバース プロキシまたはロード バランサー
の統合

リバース プロキシ サーバーまたはロード バランサーは、通常、境界ネットワーク (DMZ (DeMilitarized Zone) また
はスクリーン サブネットとも呼ばれる) 内に配置されるアプライアンスであり、インターネットからのリクエスト
を処理して内部ネットワーク内のコンピューターに転送します。 リバース プロキシ サーバーの代理としてリクエ
ストを転送することで、組織サイトのファイアウォールの内側にあるコンピューターのアイデンティティをマスク

するため、インターネット ユーザーによる直接的な攻撃から内部のコンピューターを保護できます。 さらに進ん
でユーザーの内部ネットワークを外部ユーザーから保護するために、追加のセキュリティ機能をリバース プロキ
シ サーバーに実装できます。

リバース プロキシ サーバーまたはロード バランサーが状態チェック機能に対応している場合は、Portal for
ArcGISの状態チェック エンド ポイントを使用して、ポータルがリクエストを受け取れるかどうかを確認できま
す。 これは、サイトでソフトウェアまたはハードウェアの障害があるかどうかを迅速に確認する場合に便利で
す。 詳細については、「状態チェック」をご参照ください。

注意注意:
このトピックで説明する構成は、ArcGIS Serverサイトをポータルとフェデレートする前に実行する必要がありま
す。 ArcGIS Serverサイトがポータルとフェデレートされた後に DNS エイリアスまたはリバース プロキシを追加
する操作はサポートされていません。 組織の URL のホスト名を変更する必要がある場合は、Esri コンサルティン
グ サービスまたは別の信頼できるコンサルティング パートナーにお問い合わせください。

ArcGIS Serverサイトのフェデレーションの解除は、いくつかの大きな影響をもたらします。また、これを簡単に
元に戻すことはできません。 詳細については、「フェデレーション サーバーの管理」をご参照ください。

ロード バランサーのタイプ
リバース プロキシは、ロード バランサーと呼ばれることもありますが、一般的に、受信メッセージをバックエン
ド ターゲットに単に分散させる以上の機能を提供します。 多くのリバース プロキシ サーバー実装は、構成に応じ
て、下記のいずれかの最大容量で動作できます。

多くの場合、負荷分散の操作は、操作が属する開放型システム間相互接続 (OSI) モデルの階層 (レイヤー) によって
区別されます。 既存のロード バランサー テクノロジの統合に取り組んでいる場合は、どのタイプが実装されてい
るかを識別することが重要です。ロード バランサーのタイプは配置のアーキテクチャ全体に影響を及ぼすためで
す。

レイヤー 3/4 ロード バランサーはネットワーク ロード バランサーまたはパケット レベル ロード バランサーと呼
ばれることもあります。 この種のロード バランサーは、通常、受信トラフィックを調査することなく、受信した
TCP/UDP パケットをバックエンド ターゲットにルーティングします。 新しい実装では、ロード バランサーでの
SSL ターミネーションが可能になっていますが、クライアント SSL セッションは、一般にバックエンド ターゲッ
ト サーバーで確立されます。

レイヤー 7 ロード バランサーはアプリケーション ロード バランサーまたはアプリケーション対応ロード バラン
サーと呼ばれることもあります。 この種のロード バランサーは、受信メッセージを調査し、複数の要因に基づい
てルーティングを決定できるほか、これらのメッセージの内容を修正してから、メッセージをバックエンド ター
ゲットにプロキシできます。 HTTPS を使用するレイヤー 7 ロード バランサーは、クライアントとの SSL 通信を終
了し、そのトラフィックを再暗号化してから、リクエストをバックエンド HTTPS ターゲットにプロキシします。

ArcGIS Web Adaptor (IIS) 11.3 インストール ガイド

Copyright © 1995-2024 Esri. All rights reserved. 82

https://enterprise.arcgis.com/ja/rest/enterprise-administration/portal/health-check-portal.htm
https://www.esri.com/en-us/arcgis/services/consulting
https://www.esri.com/en-us/arcgis/services/consulting
https://enterprise.arcgis.com/ja/portal/11.3/administer/windows/administer-a-federated-server.htm


リバース プロキシ サーバーまたはロード バランサーの準備
組織のリバース プロキシ サーバーに Portal for ArcGISを追加する前に、次の操作を完了する必要があります。

• リバース プロキシ サーバーに HTTPS (HTTP および HTTPS、または HTTPS のみ) を構成します。 Portal for
ArcGISは、デフォルトで通信に HTTPS を使用します。 プロキシ サーバーの製品マニュアルで、HTTPS の設定
方法を確認してください。

注意注意:
Portal for ArcGISは、リバース プロキシ サーバー/ロード バランサーを通じた SSL オフロードをサポートしていま
せん。 したがって、リバース プロキシ サーバーが構成で使用されている場合、HTTPS を介してトラフィックを
ArcGIS Web Adaptorに転送するか、Portal for ArcGISに直接転送する必要があります。

注意注意:
リバース プロキシ サーバーのコンテキスト名は 1 階層だけ下の URL レベルでなければなりません。 たとえば、
https://proxy.domain.com/enterprise などのリバース プロキシの URL は使用できますが、
https://proxy.domain.com/myorg/enterprise などのリバース プロキシの URL は使用できません。

プロキシ サーバーが gzipエンコーディングをサポートしていることと、Accept-Encodingヘッダーを許可する

ように構成されていることを確認します。 このヘッダーによって、gzipエンコーディングを使用して HTTP 1.1
の応答を圧縮できるようになります。 たとえば、このヘッダーが許可されている場合、Map Viewer Classicを読み
込むリクエストは、約 1.4 MB の圧縮された応答をブラウザーに返します。 このヘッダーが許可されていない場合
や無視されている場合、リクエストは約 6.8 MB の圧縮されていない応答をブラウザーに返します。 ネットワーク
速度が遅い場合、応答が圧縮されていないとMap Viewer Classicを読み込むのに時間がかかる可能性があります。
リバース プロキシ サーバー構成の一部として、このヘッダーを許可することをお勧めします。

レイヤー 3/4 ロード バランサー
このロード バランサーは、デフォルトの HTTPS ポートをリッスンして、トラフィックを ArcGIS Web Adaptorに
渡すか、ポート 7443 の Portal for ArcGISコンピューターに直接渡します。 Portal for ArcGISの内部 Web サーバー
でクライアント SSL セッションを終了するときは、証明書の信頼性の問題を避けるために、その Web サーバーで
提示された SSL 証明書が、サイトのコンピューターの DNS エイリアスと FQDN の両方で有効であることを確認し
てください。 これを実行するには、通常、SSL 証明書のサブジェクトの別名を使用します。

注意注意:
ArcGIS Web Adaptorを使用していない場合は、サイトのデフォルトのコンテキスト (/arcgis) を使用する必要が
あります。 複数の Portal for ArcGISおよび ArcGIS Serverサイトを同じレイヤー 3/4 ロード バランサーで統合する
場合は、サイトごとに固有の DNS レコードを使用する必要があり、SNI (Server Name Indication) を使用して、ト
ラフィックを適切なバックエンド ターゲットにルーティングする必要があります。

レイヤー 7 ロード バランサー
このロード バランサー構成では、X-Forwarded-Hostヘッダーをサイトの DNS エイリアスのホスト名に設定する
必要があります。 Portal for ArcGISは、リバース プロキシ サーバーから送信されるヘッダー内に設定されている
このプロパティを確認して、リバース プロキシ サーバーの URL に一致するリクエストを返します。 ポータルで
ArcGIS Web Adaptorを使用しない場合は、ロード バランサーによって設定された Hostヘッダーと、Portal for
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ArcGISがインストールされたコンピューターのホスト名が一致することを確認します。

ヒントヒント:
Portal Administrator Directory の machinesエンドポイントを使用して、Portal for ArcGISを実行しているコンピュ
ーターのホスト名を表示できます。

たとえば、ArcGIS Portal Directory (https://dnsalias.domain.com/arcgis/sharing/rest) に対するリクエスト
は、同じ URL としてクライアントに返されます。 このプロパティが設定されていない場合、Portal for ArcGIS
は、リクエストが転送された内部コンピューターの URL を返すことがあります (たとえば、
https://dnsalias.domain.com/arcgis/sharing/rest ではなく https://portal.domain.com/arcgis/

sharing/rest)。 このような場合は、クライアントがこの URL にアクセスできなくなる (一般的に、ブラウザーの
404 エラーとして知られている) ため、問題が起こりがちになります。 また、これによって、内部コンピューター
についての一部の情報へのアクセス権限がクライアントに付与されます。

ロード バランサーは、X-Forwarded-Hostヘッダーとともに、リダイレクト (HTTP 応答コード 301 または 302)
を指示できる必要があります。 すべての Locationヘッダーをロード バランサーで書き換えて、応答の完全修飾
ドメイン名 (FQDN) とコンテキストを、ポータルの WebContextURL値と一致させる必要があります。

ポータルの追加

以下のセクションでは、Portal for ArcGISを組織のリバース プロキシ サーバーに追加する方法について説明しま
す。

レイヤー 3/4 ロード バランサー: ArcGIS Web Adaptorまたは Portal for ArcGISコンピューターをロード バランサー
構成に追加

バックエンド ターゲットへのトラフィックのプロキシは TCP を介して実行されるため、各サイトのコンピュータ
ーをロード バランサー構成に追加する必要があります。 ArcGIS Web Adaptorを使用している場合は、バックエン
ド ターゲットが Web Adaptor をホストしている Web サーバーのポート (通常 443 または 8443) をポイントする必
要があります。 トラフィックを Portal for ArcGISへ直接プロキシする場合は、バックエンド ターゲットがサイト
の各コンピューター上のポート 7443 をポイントする必要があります。

レイヤー 7 ロード バランサー: ArcGIS Web Adaptorまたは Portal for ArcGISコンピューターをプロキシ サーバー
ディレクティブに追加

ArcGIS Web Adaptorを Portal for ArcGISで構成した後、ArcGIS Web Adaptorを組織サイトのリバース プロキシ
サーバーで使用するには、これらのコンポーネントをプロキシ サーバー ディレクティブに直接追加します。 たと
えば、リバース プロキシとして Apache を使用している場合は、Apache Web サーバー構成ファイルの
httpd.confで、ProxyPass ディレクティブに ArcGIS Web Adaptorを追加する必要があります。

ProxyPass /webadaptorname https://webadaptorhost.domain.com/webadaptorname
ProxyPassReverse /webadaptorname https://webadaptorhost.domain.com/webadaptorname
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ProxyPass ディレクティブは ArcGIS Web Adaptorに対して指定された名前と一致する必要があります (上の例では
/webadaptorname)。 Portal for ArcGISの前に ArcGIS Web Adaptorを使用していない場合は、/contextが選択し

た最上位レベルの URL パスである次のディレクティブを追加します。

ProxyPass /context https://portal.domain.com:7443/arcgis
ProxyPassReverse /context https://portal.domain.com:7443/arcgis

リバース プロキシまたはロード バランサーを使用するためのポータルの構成
以下のセクションでは、リバース プロキシ サーバーの URL を使用するようにポータルを構成する方法と、URL の
構成後にやり直す必要がある管理タスクについて説明します。

WebContextURL プロパティの設定
ポータルは、WebContextURLプロパティにより、すべてのリソースで正しい URL を構築して、エンド ユーザーに
送信することができます。 次の手順で、WebContextURLを変更します。

1. Web ブラウザーを開き、組織のデフォルトの管理者ロールのメンバーとして、Portal Administrator Directory
にサイン インします。 URL の形式は、https://portal.domain.com:7443/arcgis/portaladmin です。

2. [System] > [Properties] > [Update Properties]の順にクリックします。

3. [Update System Properties]ダイアログ ボックスに次の JSON を挿入し、ユーザーが組織のファイアウォール
の外部から参照する際に使用する独自のリバース プロキシ サーバーまたは DNS エイリアス URL に置き換えて
ください。

{
"WebContextURL": "https://dnsalias.domain.com/portal"

}

注意注意:
Portal for ArcGISは 1 つの組織 URLのみをサポートしています。

注意注意:
WebContextURLプロパティを設定するときに、標準でないポート (443 以外のポート) は使用できません。

4. [Update Properties]をクリックします。

管理タスクのやり直し

ポータルでリバース プロキシ サーバーの構成が完了した後は、ArcGIS Web Adaptorの URL の代わりに、リバー
ス プロキシ サーバーの URL を介してポータルにアクセスします。 ポータルまたは Portal Administrator Directory
にアクセスした場合、必ずリバース プロキシ サーバーの URL が返されます。

リバース プロキシ サーバーの URL を使用し、次の管理タスクをやり直す必要があります。

• ArcGIS Server サイトをポータルとフェデレート

• ユーティリティ サービスの構成

以前に、セキュリティで保護されたサービスをアイテムとしてポータルに追加している場合、元のアイテムを削除
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して、それらを再び追加する必要があります。 これは、元のアイテムが、リバース プロキシ サーバーの URL で
はなく ArcGIS Web Adaptorの URL を使用しているためです。 手順については、「セキュリティで保護されたサ
ービスへの接続」をご参照ください。

リバース プロキシ サーバーをポータルで構成したら、設定の調整が必要になることがあります。 たとえば、配置
内での操作やリクエストが失敗し、接続がタイム アウトしたことを示すエラーが表示された場合、リバース プロ
キシ サーバーのタイムアウト値が短すぎることが問題である可能性があります。 このエラーを修正するには、サ
ーバーのフェデレートなど、実行に時間がかかるリクエストが完了できるように、タイムアウト値を増やすことを

検討します。
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ArcGIS Web Adaptor の表示言語の構成
ArcGIS Web Adaptorセットアップには、複数の言語にローカライズされた ArcGIS Web Adaptor が含まれていま
す。 ローカライズ済みの言語は次のとおりです。

• アラビア語

• 簡体字中国語

• フランス語

• ドイツ語

• イタリア語

• 日本語

• ポルトガル語 (ブラジル)

• ロシア語

• スペイン語

• トルコ語

セットアップが完了すると、ArcGIS Web Adaptor 構成ページが自動的に起動します。 ブラウザーの構成が上記の
言語のいずれかを表示するようになっている場合、ArcGIS Web Adaptor アプリケーションはその言語で自動的に
開きます。

異なる言語で ArcGIS Web Adaptor を表示するには、その言語を表示するようにブラウザーを構成する必要があり
ます。 この手順については、使用しているブラウザーのドキュメントをご参照ください。
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Web サーバーで HTTPS を有効化
ArcGIS Web Adaptorとサーバーまたはポータルとの間のネットワーク通信のセキュリティを確保するには、
HTTPS プロトコルを使用します。

HTTPS プロトコルは標準のセキュリティ テクノロジであり、Web サーバーと Web クライアント間で暗号化され
たリンクを確立するために使用されます。 HTTPS を使用すると、サーバーの識別および認証によるネットワーク
通信のセキュリティ保護が容易に実現され、送信されるすべてのデータのプライバシーと整合性が維持されます。

HTTPS はネットワーク上で送信される情報の傍受および改変を防ぐため、ログインや認証メカニズム、および通
信に機密情報や独自情報が含まれるネットワークでは SSL を使用してください。

サーバー証明書を取得し、ArcGIS Web Adaptorをホストしている Web サイトに関連付ける必要があります。 証
明書を読み込み、Web サイトに関連付ける手順は Web サーバーごとに異なります。

また、HTTPS を通じてセキュアなサービスに正しくアクセスできるように、Web サーバーがクライアント証明書
を無視するように設定されていることを確認します。

サーバー証明書の作成または取得

ArcGIS Web Adaptorとサーバーまたはポータルとの間で HTTPS 接続を作成するには、Web サーバーにサーバー
証明書が必要です。 証明書は、Web サーバーのアイデンティティに関する情報を含むデジタル ファイルです。
SSL 証明書には、Web サーバーとサーバーまたはポータル間のセキュリティで保護されたチャンネルを確立する
ときに使用される、暗号化の手法も含まれます。 証明書は、Web サイトの所有者が作成してデジタル署名する必
要があります。 証明書には、CA 署名、ドメイン、自己署名の 3 種類があります。次に、それぞれの証明書につい
て説明します。

CA 署名証明書
独立した証明機関 (CA) が署名した証明書は、Web サイトのアイデンティティが確認済みであることをクライアン
トに保証します。 通常、証明機関は Web サイトの信頼性を証明できる信頼された第三者機関です。 Web サイト
が信頼できる場合、証明機関は独自のデジタル署名を Web サイトの自己署名証明書に追加します。 これにより
Web クライアントに対して、Web サイトのアイデンティティが確認済みであることを保証します。

運用システムには、CA 署名証明書を使用します。特に、組織外のユーザーがサーバーまたはポータルにアクセス
する場合は、その必要があります。

よく知られた証明機関によって発行された証明書を使用する場合、サーバーと Web クライアント間のセキュリテ
ィで保護された通信は自動的に行われます。組織管理者やアクセスするクライアントが特別な操作を行う必要はあ

りません。 Web サイトは証明機関によって確認済みであるため、Web ブラウザーが予期しない動作を起こした
り、警告メッセージを表示したりすることはありません。

ドメイン証明書

サーバーまたはポータルがファイアウォールの内側にあり、CA 署名証明書を使用できない場合、ドメイン証明書
を使用します。 ドメイン証明書は、組織の認証機関が署名した内部の証明書です。 ドメイン証明書を使用する
と、信頼された内部での使用のために組織内で作成できるため、証明書の発行コストを削減し、証明書の配置が容

易になります。

Web サイトはドメイン証明書によって確認されているため、ドメイン内のユーザーは、自己署名証明書で通常発
生する予期しない動作や警告メッセージを経験することはありません。 ただし、ドメイン証明書は外部の証明機
関によって整合チェックされていないため、ドメイン外部のサイトのユーザーには、証明書が本当に主張している
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とおりの組織を表しているかを確認する方法がありません。 外部ユーザーのブラウザーには、このサイトが信頼
されていないことを示す警告が表示されます。このため、ユーザーが実際は悪意のある相手と通信していると考

え、サイトから移動してしまう可能性があります。

IIS を使用していてドメイン証明書を作成する必要がある場合は、「ドメイン証明書の作成」をご参照ください。
この中に、適切な証明書を作成して HTTPS ポート 443 にバインドする、コンピューター上で実行するためのスク
リプトがあります。

自己署名証明書

Web サイトの所有者のみによって署名された証明書を、自己署名証明書と呼びます。 一般的に自己署名証明書
は、組織の内部 (LAN) ネットワークのユーザーだけが利用する Web サイトで使用されます。 自社のネットワーク
の外部にある、自己署名証明書を使用している Web サイトと通信する場合、証明書を発行しているサイトが本当
に主張しているとおりの組織であるかを確認する方法はありません。 実際、悪意のある相手と通信して、情報を
危険にさらす可能性があります。

自己署名証明書は、組織のすべてのユーザーに対して予期しない結果やパフォーマンスの低下を引き起こす可能性

があるため、運用環境に有効なオプションと考えるべきではありません。

組織を最初に設定するときは、構成が正しいことを簡単に確認する初期テストを実行するために、自己署名証明書

を使用できます。 ただし、自己署名証明書を使用する場合は、テスト中に以下の状況が生じます。

• Web ブラウザーまたはデスクトップ クライアントから組織にアクセスするときに、信頼されないサイトに関す
る警告メッセージが表示されます。

Web ブラウザーは、自己署名証明書を検出すると、通常は警告を表示し、そのサイトに移動するか確認しま
す。 多くのブラウザーは、自己署名証明書を使用する限り、アドレス バーに警告アイコンや赤色を表示しま
す。 自己署名証明書を使用して組織を構成している場合は、この種の警告が表示されると考えられます。

• フェデレーション サービスをマップ ビューアーで開くこと、セキュリティ保護されたサービス アイテムを組織
に追加すること、フェデレーション サーバー上で ArcGIS Server Managerにサイン インすること、または
ArcGIS for Officeから組織に接続することはできません。
ArcGIS for Officeからサイン インできるようにするには、ArcGIS for Officeを実行しているコンピューター上に
ある [信頼されたルート証明機関信頼されたルート証明機関]証明書ストアに、自己署名証明書をインストールします。

• ホストされたサービスを印刷するとき、およびクライアント アプリケーションから組織にアクセスするとき
に、予期しない動作が発生する場合があります。

注意注意:
上記の問題のリストは、自己署名証明書を使用したときに発生するすべての事象を網羅しているわけではありませ

ん。 ドメイン証明書または CA 署名証明を使用して ArcGIS Enterprise組織を完全にテストしてから配置すること
をお勧めします。

IIS での自己署名証明書の作成

IIS マネージャーで自己署名証明書を作成するには、次の手順を実行します。

1. [接続接続]パネルのツリー ビューでサーバーを選択し、[サーバー証明書サーバー証明書]をダブルクリックします。
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2. [操作操作]パネルで、[自己署名入り証明書の作成自己署名入り証明書の作成]をクリックします。

3. 新しい証明書にわかりやすい名前を入力して、[OK]をクリックします。

最後に、自己署名証明書を HTTPS ポート 443 に関連付けます。

証明書と Web サイトの関連付け

証明書を ArcGIS Web Adaptorをホストする Web サイトに関連付ける必要があります。 関連付けとは、Web サイ
トのポート 443 を使用するように証明書を構成するプロセスのことを指します。

注意注意:
「ドメイン証明書の作成」トピックにあるスクリプトを使用すると、証明書を関連付けることができます。

証明書を Web サイトに関連付ける手順は、プラットフォームと Web サーバーのバージョンによって異なりま
す。 手順については、システム管理者にお問い合わせいただくか、Web サーバーのマニュアルをご参照くださ
い。

サイトのテスト

ポート 443 にバインドされる証明書を取得または作成したら、ArcGIS Web Adaptorを使用できるように構成しま
す。 HTTPS URL (https://webadaptorhost.domain.com/webadaptorname/webadaptor など) を使用して
ArcGIS Web Adaptorの構成ページにアクセスする必要があります。

注意注意:
HTTP サイト バインドでホスト名が指定されている場合、そのホスト名が ArcGIS Web Adaptor構成ページにアク
セスするために使用される URL のホスト名と一致する必要があります。
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ArcGIS Web Adaptorを構成したら、組織サイトへの HTTPS リクエスト (例:
https://webadaptorhost.domain.com/webadaptorname/home) または ArcGIS Server Managerへの HTTPS リク
エスト (例: https://webadaptorhost.domain.com/webadaptorname/manager) を作成して、HTTPS が正しく動
作していることをテストします。自己署名証明書を使用してテストする場合、信頼できない接続を知らせるブラ

ウザーの警告を閉じます。 このため、通常は、自己署名証明書を使用しているサイトと通信できるように、ブラ
ウザーに例外を追加します。
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ArcGIS Web Adaptor の登録解除
サーバー サイトまたはポータルを変更して、別の ArcGIS Web Adaptorを使用するには (たとえば、ArcGIS Web
Adaptor の名前または ArcGIS Web Adaptorをホストするコンピューターの名前を変更する場合)、はじめにサーバ
ー サイトまたはポータルから ArcGIS Web Adaptorを登録解除する必要があります。

サーバー サイトからの登録解除
ArcGIS Server Administrator Directory を使用して、サーバー サイトから ArcGIS Web Adaptorを登録解除します。
登録解除する方法は ArcGIS Server Administrator Directory の使用以外にはありません。登録解除機能は、ArcGIS
Web Adaptorの構成ページからは使用できません。

ArcGIS Web Adaptorを登録解除するには、次の手順に従います。

1. ArcGIS Server Administrator Directory を開いて、サイトの管理者としてサイン インします。 URL の形式は、
https://gisserver.domain.com:6443/arcgis/admin です。

2. [System] > [Web Adaptors]の順にクリックします。

3. [Web Adaptors]ページで、ArcGIS Web Adaptorを表す文字列をクリックします。

4. [Web Adaptor]ページで、リストされた URLが、登録解除する ArcGIS Web Adaptor を指していることを確認
します。 [Unregister]をクリックします。

5. [Unregister Web Adaptor]ページで、[Unregister Web Adaptor]をクリックします。 ArcGIS Web Adaptor
が ArcGIS Serverサイトから登録解除されます。

6. ArcGIS Serverで新しい ArcGIS Web Adaptorを構成します。詳細な手順については、「サーバー サイトでの
ArcGIS Web Adaptor の構成」をご参照ください。

ポータルからの登録解除

ポータルから ArcGIS Web Adaptorを登録解除するには、Portal Administrator Directory を使用します。 登録解除
する方法は Portal Administrator Directory の使用以外にはありません。登録解除機能は、ArcGIS Web Adaptorの
構成ページまたはポータルからは使用できません。

注意注意:
ポータルの ArcGIS Web Adaptor は新しい ArcGIS Web Adaptor を登録することによって変更できますが、これを
行うと、ポータル内のユーザー コンテンツ (マップ メモや他のアイテムなど) も影響を受けることに注意してくだ
さい。

ArcGIS Web Adaptorを登録解除するには、次の手順に従います。

1. Portal Administrator Directory を開いて、組織の管理者としてサイン インします。 URL の形式は、
https://portal.domain.com:7443/arcgis/portaladmin です。

2. [System]をクリックし、[Web Adaptors]をクリックします。

3. [Web Adaptors]ページで、ArcGIS Web Adaptorをホストするコンピューターの名前をクリックします。

4. [Web Adaptor: <コンピューター名コンピューター名>]ページで、[Unregister Web Adaptor]をクリックします。

5. [Unregister Web Adaptor]ページで、[Unregister Web Adaptor]をクリックします。 ArcGIS Web Adaptor
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がポータルから登録解除されました。

6. ポータルで新しい ArcGIS Web Adaptorを構成します。 詳細な手順については、「ArcGIS Web Adaptor の構
成」をご参照ください。

注意注意:
以前の ArcGIS Web Adaptorをサーバー サイトまたはポータルから完全に削除する場合は、上記の手順を実行した
後に ArcGIS Web Adaptorをアンインストールすることをお勧めします。 アンインストールすると、ArcGIS Web
Adaptorの構成の詳細がサーバー サイトおよびポータルからすべて削除され、メンバーとクライアントは、登録
解除された ArcGIS Web Adaptorの URL を通じてサーバー サイトおよびポータルにアクセスできなくなります。
詳細な手順については、「ArcGIS Web Adaptor のアンインストール」をご参照ください。
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ArcGIS Web Adaptor のアンインストール
ArcGIS Web Adaptorをアンインストールすると、ArcGIS Web Adaptor はサーバー サイトおよびポータルから登録
解除され、クライアント アプリケーションはサーバー サイトおよびポータルと通信できなくなります。後で通信
を再確立するには、ArcGIS Web Adaptorを再インストールし、構成ページを使用して、ArcGIS Web Adaptor をポ
ータルに再構成します。

ArcGIS Web Adaptor のアンインストール
To uninstall ArcGIS Web Adaptor, complete the following steps:

複数の ArcGIS Web Adaptor をインストールしている場合、各 ArcGIS Web Adaptor を個別にアンインストールす
る必要があります。

注意注意:
ArcGIS Web Adaptor のインストールごとに、デフォルトの命名規則 [ArcGISWebAdaptorAppPool<Web Adaptor

名>]でアプリケーション プールが作成されます。 ArcGIS Web Adaptor をアンインストールしても、アプリケー
ション プールは残り、構成済みの高度な設定も保持されます。 プールが残されているのは、ArcGIS Web Adaptor
を再インストールまたはアップグレードするときに使用するためです。

ArcGIS Web Adaptor のサイレント アンインストール
You can uninstall Web Adaptor silently using the following commands depending on the version of Web Adaptor
you are running.

Uninstall the Web Adaptor from the command line
To uninstall ArcGIS 11.3 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {6D1FDF29-5DAB-4816-9CDE-15CF663E3BDD} /qb

To uninstall ArcGIS 11.2 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {3F2DF3A0-0EB7-4DED-BA7F-A33B7B106252} /qb

To uninstall ArcGIS 11.1 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {E2F2DE02-86AC-42EE-B90D-544206717C9E} /qb

To uninstall ArcGIS 11.0 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {FCC01D4A-1159-41FC-BDB4-4B4E05B3436F} /qb

To uninstall ArcGIS 10.9.1 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {BC399DA9-62A6-4978-9B75-32F46D3737F7} /qb

To uninstall ArcGIS 10.9 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {1FD4759C-6858-42AD-A1DC-6DA0C3B1D28C} /qb

To uninstall ArcGIS 10.8.1 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {9695EF78-A2A8-4383-AFBF-627C55FE31DC} /qb

To uninstall ArcGIS 10.8 Web Adaptor (IIS) silently, run this command from the command line:
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msiexec /x {D6059C27-7199-4A94-806B-6C40EFD02828} /qb

To uninstall ArcGIS 10.7.1 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {5ECEF84F-592C-47D1-B7C5-9F3D7E2AB7CE} /qb

To uninstall ArcGIS 10.7 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {F343B520-F769-4D93-86D2-663168AC6975} /qb

To uninstall ArcGIS 10.6.1 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {1B4E7470-72F4-4169-92B9-EF1BDF8AE4AF} /qb

To uninstall ArcGIS 10.6 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {4FB9D475-9A23-478D-B9F7-05EBA2073FC7} /qb

To uninstall ArcGIS 10.5.1 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {0A9DA130-E764-485F-8C1A-AD78B04AA7A4} /qb

To uninstall ArcGIS 10.5 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {87B4BD93-A5E5-469E-9224-8A289C6B2F10} /qb

To uninstall ArcGIS 10.4.1 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {F53FEE2B-54DD-4A6F-8545-6865F4FBF6DC} /qb

To uninstall ArcGIS 10.4 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {B83D9E06-B57C-4B26-BF7A-004BE10AB2D5} /qb

To uninstall ArcGIS 10.3.1 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {10A57135-2051-41AE-B2D3-0B10470CDB9B} /qb

To uninstall ArcGIS 10.3 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {B52143C3-3085-4976-9795-ED134AEA0099} /qb

To uninstall ArcGIS 10.2.2 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {5D50CC1F-63E9-400E-A62C-EEAD948618EC} /qb

To uninstall ArcGIS 10.2.1 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {18C45289-5BB0-448E-813D-34D31DF68104} /qb

To uninstall ArcGIS 10.2 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {1803FE22-6164-4DC4-B14E-EBD4148A8429} /qb

To uninstall ArcGIS 10.1 SP1 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {0EAADB27-2BD7-4ED5-92E2-532F775BCCED} /qb

To uninstall ArcGIS 10.1 Web Adaptor (IIS) silently, run this command from the command line:

msiexec /x {11CCA428-4679-4D79-ADC0-A13F43290ACF} /qb
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Uninstall additional Web Adaptors silently
To uninstall additional Web Adaptors silently, replace the above product code with the product code of the Web
Adaptor to be uninstalled. Product codes for the Web Adaptor are listed below. The product codes are listed in the
same order as the Web Adaptors installed on your system; for example, the first Web Adaptor created is the first
product code listed below.

11.3

• {9DA66832-790E-4A08-90D8-3305D2C4F2A2}

• {E3DF9FCC-2078-4816-B195-EE30D1C74086}

• {87C9FEB8-73A7-436A-861E-74C3A3D7805B}

• {3D881639-2227-4E9E-9380-C55991C92D3F}

• {7FB27776-2537-456E-BF4D-6E90B1050E16}

• {013D126B-0E28-4070-B57D-1C7128511E09}

• {F2D44D27-A3EB-4892-A260-7FF8D90AE3ED}

• {AC6ECF31-E1D9-4A08-B7E2-9BF4EA138BFD}

• {D2B275D6-F12D-4AB1-B0E3-7E72E42309F6}

• {8AC70A2E-6E62-47C1-8DAE-63481CF7E570}

• {1C94E9C9-8FE0-4647-B679-1C99721D8E5A}

• {36E80F76-A84A-4C2E-9087-F6B6FC60B8F0}

• {442DAF3B-289D-45AC-855D-CD1AF79AD046}

• {2F5AE3DF-9918-4BB3-ADAC-D6A02681E8C5}

• {B2775E94-5176-42F2-9161-C52EFD7BFFD5}

• {614151D0-B8AE-4D85-83B3-70AFA3961E1A}

• {C9DD2778-546E-4E27-AEC1-C51BCA198172}

• {BF09767E-0CB7-4DAF-9ABE-400EE03CB9D6}

• {72587C29-AB2F-42F4-AB8B-A54325CA7A71}

• {1FA8B39E-07B5-4EAE-BABD-1B121131FEB2}

• {CFE37EEE-9148-4A1D-904C-05EBD63345DA}

• {2C774E47-A888-4F31-8425-781628500874}

• {2F923C43-6CF5-44B7-A21F-AFDE607C417D}

• {112A5C83-2207-4B94-9829-7433E8B82A7E}

• {2EE1C0D5-4631-47B3-B77E-CA5062732BA4}

• {0D125A07-D3FE-4388-870A-0CAC77280683}

• {0155E162-901D-41DF-A260-AA8E6C833D9A}

• {20F7ABC9-CC0F-47DD-B3FB-AA3D70140F1D}

ArcGIS Web Adaptor (IIS) 11.3 インストール ガイド

Copyright © 1995-2024 Esri. All rights reserved. 98



• {407A2E2C-F8D7-4900-9F68-442774F9DD9E}

• {E86311FF-9990-48CD-A04C-B3404FA5B395}

• {2CF5D03B-AD63-4BB4-A3C6-7FD1D595F810}

• {8F2FCF64-7190-45B8-8DC4-4DAB5ED83425}

• {8673E73F-83A3-4C29-8BAB-516394436BC0}

• {3394AAA1-9432-4A9B-B611-A5A9D8B5F789}

• {E953DD69-8BA7-4653-AFEE-622E42B77AE1}

• {457B6C44-9A92-4F31-A071-359E8F000A70}

• {44FE2519-ABD7-4557-BD59-A1717928C539}

• {0B7987AB-85E2-480C-B245-D4BECE95E8EB}

• {D5985070-E78C-4B9A-8075-929EE77AC4B0}

• {F5D192C7-104E-4524-9DE0-36B34216B999}

• {65B4454A-4C0E-4DF0-BC32-18552466B306}

• {8AE7199B-D50C-48AD-BB82-1C289443C4C1}

• {0FDDEF60-6FA8-4DA7-9E05-A8CC4A1C1C9B}

• {033430AD-8978-459F-8CDA-2FD49B67752B}

• {85BD45E5-25CB-4FED-BBAE-2AA34286E556}

• {E46DBEB4-628D-4DC6-BC13-32F42B6EF5F6}

• {D976C4CB-B3B6-43C9-87E9-F27E2BE826AE}

• {91869554-E02E-4AB1-956F-AC1B54AF2158}

• {A88F3595-7DC9-455C-813D-66C6C687A9D1}

• {44CAC131-3CA6-44A1-AFBD-3E083365D5F0}

11.2

• {CAB137C6-98F0-4569-9484-719632E81CF6}

• {899B1E0C-4675-4E52-BFBC-4FFF69DBAF8E}

• {4DE50EC3-6CB8-4EE5-B634-1AE53499F6D4}

• {A0ABE60F-0E01-4D84-A08B-EE34EFF96584}

• {066DEFEE-E71D-42F5-859E-225825268720}

• {53A32CFB-A012-4546-9A7F-09E489442A0A}

• {34AD67CC-2BA2-4EAA-B2A5-777036B0104E}

• {08CF83CB-FC1E-4F7C-8960-96C7D8A0B733}

• {D3803AB3-1C2F-4AD9-80EB-901685912599}

• {6671DEEE-CEE8-4FBD-B2DC-430F268225AF}

• {F92DED6B-B2B4-4E4F-A65B-ACE4973C0A9A}
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• {6EDAB5E0-FD24-4427-82BE-134DB0FF9D37}

• {EFA6EC36-1A4B-481D-8A2E-C3B9098179F1}

• {CB1CA2A3-D209-462D-947A-AE5DCAACDC54}

• {D8D5A0CB-3F4F-4863-8EB2-6D24C0D0F093}

• {AE62DBD4-44A1-4E67-BAAC-4A5B2AC8830E}

• {8C323710-4026-4A8C-8DCF-5EFF6EE3F39B}

• {3232DC1F-00C3-4247-B354-FA022F1504C0}

• {3D0E95E1-BDA7-47BF-A967-3E889D3C79D9}

• {151724F6-2228-4A46-B710-88A6BAFEDCB4}

• {42093FF4-084C-4CFF-8771-9FACCFCCC885}

• {B8B8D0E8-C909-4AF3-A6C3-57B65B33DBD5}

• {EFC9E132-8203-4787-B656-35F6DAA8BA83}

• {B66B0665-9A60-4A7D-968F-FFFEEF432D6A}

• {659E9FFE-E066-477E-ACD2-24571B903DB8}

• {9FE56745-E9B0-4A13-A8D3-CD5A6B24549B}

• {33EDE71E-8D2C-4E1D-A9D8-7E7168DE378F}

• {31437F3D-D518-4458-84F2-095496C2B070}

• {8E3AABF7-06D2-41C9-B334-B7DA0D2BCEB6}

• {A93BDC2A-0B66-4C2E-B3FD-084F129DA944}

• {37657603-B344-434F-A199-CC2438DF6E66}

• {62BEE4A7-9A48-497E-B135-1D6C8015EF0F}

• {65CEF052-CA98-4256-9056-B0D773A101DF}

• {3394AAA1-9432-4A9B-B611-A5A9D8B5F789}

• {337A03BB-344D-4E55-A6F1-009707E431A7}

• {6D2B7A3A-B83A-4184-AD06-86124AB7C31E}

• {2BE42936-94CF-4903-9C24-E2D250C4CF29}

• {42DEFD61-19AB-4AEC-AB7F-53B6F8B5C5E5}

• {0C55673B-E0F1-4934-9CA3-5F0518D1D05C}

• {02BEB2CC-577D-4764-ADE7-FB5F26449246}

• {AC39F197-B738-4E66-B7F2-F84E6F018673}

• {2666B636-E834-4CF3-AF87-8CB0233C1E87}

• {EEFABA33-7E3A-4E50-8829-7A4D2DEFF1C4}

• {0E9F50F7-C3BE-47C0-AA6E-661F3166BD11}

• {E248E952-E8F7-43B4-9BE5-5490305A0E21}
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• {C7663D45-3D02-43CA-ABA2-CF5888487A8B}

• {EF41B351-9F40-413D-BE90-19B8C52A0E36}

• {38575D5A-2C45-4E66-B008-E227C46BEB71}

• {74ED54F0-9495-441F-9EB8-30047F3E0956}

• {96F6657A-4295-42BD-8751-280AADBA3E84}

11.1

• {A4082192-FA68-4150-8EB7-ACCF12F634C4}

• {7A467DB0-DE13-40A6-9213-7F336C28456E}

• {4C3342AC-45D7-417A-8DFC-54604649A97C}

• {8B8A2734-BEC8-476F-B99D-3E13C9F0BAA8}

• {62FCD139-C853-4944-809C-967835510785}

• {65E3E662-67D0-4608-A522-5C10C59CA2DC}

• {614E9ADA-CE81-44DB-BB04-C2A0E02C6458}

• {83F624D7-ED01-48A1-8E3A-6CEDD4CDEBF2}

• {F2D7F6E9-DB46-4B39-994A-FCA32EA5CF15}

• {4A6C5251-C1E3-4ADD-A442-773C110701E6}

• {E09C05F7-8E85-4402-A1A8-C53B6926D0CD}

• {5E664C01-5D5B-4CAA-A03F-145B69FFF6EA}

• {DC9156D0-13CE-4981-B0EB-3C55B1997632}

• {3A5F0EB2-B721-4E5F-9576-47F02A5F77F6}

• {09AFD321-FD2A-4D22-AEEB-C858E0691386}

• {B14810D6-F62D-4581-BBDB-80B739A504DB}

• {8A2CE94A-6340-4AA4-AE83-62A4FA8C5AC2}

• {90E8E4D4-DDE0-4743-AA83-CBDD1827F307}

• {7C10E922-35BD-4A1B-87B0-6346AF5D1462}

• {1EA1484D-962A-4923-9CD1-BC074031E25F}

11.0

• {920A1EFA-D4DC-4C6D-895A-93FDD1EDE394}

• {258F0D35-985B-4104-BCC4-B8F9A4BB89B4}

• {7B128234-C3D8-4274-917F-BC0BCE90887F}

• {CD160BB2-3AA9-42CE-8BA0-4BFF906E81DE}

• {BBBD3910-2CBB-4418-B5CE-FB349E1E74F0}

• {594D4267-E702-4BA8-9DF4-DB91DCF94B3E}
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• {D2538F6E-E852-4BE0-9D20-61730D977410}

• {BAB5BA8A-DE70-4F79-9926-D6849C218BF2}

• {E37D4B50-05EC-4128-AC65-10E299693A3C}

• {2BD1FC31-CFB0-488A-83B3-BEC066423FAA}

• {AA378242-0C2C-4CC2-9E33-B44E0F92577C}

• {F00D0401-C60F-4AB1-BCF2-ADA00DF40AA9}

• {5AE7F499-C7A3-4477-BBED-3D8B21FF6322}

• {5147A262-75C3-4CAE-BCF0-09D9EBBF4A24}

• {7D3F3C7C-A40D-42EC-BA38-E04E6B3CFA16}

• {36305F97-388A-4427-AF76-C4BA8BC2A3DC}

• {BB3F184D-C512-4544-8A7D-76A1F600AEC2}

• {A4CEFD65-D3DF-4992-AC4A-2CED8894F0BF}

• {36B75654-E4C2-4FF3-B9F7-0D202D1ECAC8}

• {0E14FDF9-3D6C-48E4-B362-B248B61FC971}

10.9.1

• {F48C3ABF-AF5F-4326-9876-E748DB244DB7}

• {AC4AD5BF-E0B4-4EE6-838E-93EE66D986EF}

• {F96ECEFD-2015-4275-B15D-363F53407390}

• {21B1638E-47E7-4147-B739-EB341F99986F}

• {78ABEA6E-4832-4087-B7BB-04746D1E83E8}

• {A624163D-A110-4959-BD82-98CB7CE6ECBE}

• {7A6E0537-43A2-4925-8F8A-E19715B21392}

• {4AE1AE3D-2471-4393-B0D9-ECB4D1368EB9}

• {C72DE321-E19C-4737-9513-AE39B1A32953}

• {49F98C43-955D-4BD8-A585-07BA45D72D0A}

• {5DD68937-54F9-4015-A8DA-4602AFCA8986}

• {D3C16E17-DAB1-4025-A029-46C7598DCA4A}

• {A2CBD39F-C2DE-4983-9C70-7F108B52F402}

• {CA174887-E7C6-4DE9-8797-72CBD7FC4B1C}

• {B658575F-82ED-49BE-980C-D4A5089FCA7A}

• {CBEE526A-29B6-46FE-B7F8-B930A785CFF8}

• {76618450-9F2C-4FCC-9CDA-01A61F9E1953}

• {17591EF3-221C-4DD1-B773-6C9617925B5F}

• {566920BF-1EF3-4E62-B2BF-029475E35AAB}
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• {4A3B27C6-7CB1-4DE8-BCB1-221B9A23E2E1}

10.9

• {E3CBD7DB-60AE-45F3-B281-F9556781E602}

• {D712233D-C35F-4A04-A7E8-6D3F00A40544}

• {D5EBAE28-7A5C-41E7-A04F-A1AAFF75C8AC}

• {2F798220-41AF-4D8D-B425-98095F3DC287}

• {06B94095-F4F9-4434-8358-2E84965B6301}

• {F2C06411-06A3-4617-8577-7975BD6CC32E}

• {10C21BB5-7E8C-47F6-AB6E-AC62300EA034}

• {B0D3E289-039D-470C-A9DC-1EB9713B2458}

• {35838A3A-D572-4B2B-8C83-4F8A99324F92}

• {CEEC063C-D280-490E-B795-373E7DE6266A}

• {4CB4458D-C08A-4DE8-9D0B-45C4E0B849F9}

• {83605278-1596-4C33-8484-CF2BD4C07587}

• {A2AE04B5-879C-4E0A-B237-D642D8BBE3C7}

• {38E1E357-BA81-4135-A11A-51FBC9C858DC}

• {947676E2-B5A6-49CB-A5AA-DFEB54D8F064}

• {8E838EF7-0B7D-4E2A-AF21-4639AC6E5492}

• {37913C5B-A6BA-4F1D-B12F-AD505B91D05A}

• {1C9C9C3C-CE4D-4F42-8A3B-78ECA6C57B8E}

• {0C000BEA-E770-4138-A707-CCB02E64469A}

• {D5CEFB24-D0FD-4C73-8685-205222E08C12}

10.8.1

• {56F26E70-2C61-45BC-A624-E100175086F7}

• {996B7BC1-3AF4-4633-AF5F-F7BE67448F51}

• {0FB565D2-7C0E-4723-B086-C67443ADE5FD}

• {246A7BFA-BE78-4031-A36D-F7BB95FFC5E2}

• {7D3E447C-3DB7-488D-AB11-C84A02476FF5}

• {1B5B7A25-F639-44F8-987B-6CD8F88967BE}

• {4242D730-262E-45E0-8E1F-9060F03452C3}

• {7CF4D730-F1D6-4D01-B750-D1BA7E55C3CC}

• {179DB6A6-DFE4-4AF1-92D5-2FDDD831A783}

• {0F67B656-1ED6-4C87-9DB3-DA51ABEE40C0}
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• {86F8D877-87EA-4296-9D48-64D7AE94330B}

• {80FEB406-8086-42FE-B14B-C45A96B36894}

• {5990ACD0-4A80-4115-BFAE-F8DEB498A7C0}

• {12E78447-5AD7-41DB-82E5-BEDAAE7242C0}

• {25A1ECD8-4FAA-4271-9586-6FD94549365D}

• {221CCAE0-DA79-4C5E-ABCA-396E827334B1}

• {508FBAA8-FD44-4998-B797-1666BD41D804}

• {23EB5093-17EE-45A0-AE9F-C96B6456C15F}

• {BEB8559D-6843-4EED-A2ED-7BA9325EF482}

• {A12D63AE-3DE9-45A0-8799-F2BFF29A1665}

10.8

• {E77ED9CA-7DC8-45FC-A8BB-57AD2096EF8A}

• {068CA630-558A-4C4A-983F-ECF5F8183FC9}

• {F168EBD1-CEDA-469B-89E4-E79C85253CB6}

• {96229607-EC9D-4805-AF94-E1AC47676586}

• {D89375FD-6CAC-4204-8761-22F51B39E6A1}

• {BABA485F-681E-4B5D-95EF-54CC738F4A0C}

• {AEFE7DEE-1EEE-4F99-BCA7-2193B86C7058}

• {FC4B3333-7AEB-46C6-AD90-E071A18D653F}

• {119C0DB0-02B8-442C-B3F5-999D99C9D42F}

• {89946E15-3E27-4F13-946F-30205F18D34B}

• {5B21D9CD-DDC8-4768-88F6-3C0633E7B97E}

• {C0752042-FAAC-4A94-B5A4-918BE46B7595}

• {751ED05E-63BF-407C-9039-C72F33CC73D4}

• {720EDDD5-B0FD-4E53-8F80-0F328EA8ABE0}

• {5FBFC270-1AEE-4E41-B7A2-47F7C742EF95}

• {A46D3ECC-39D2-459C-9BC3-1C780CA5BCF1}

• {CAE80A6F-8046-47CE-B3F6-D2ACEDDDA99A}

• {0B5C6775-B1D2-4D41-B233-FC2CDC913FEE}

• {278663A9-7CA3-40D5-84EA-CA7A9CABACB6}

• {9452D085-0F4F-4869-B8B4-D660B4DD8692}

10.7.1

• {5F1D01EA-296E-4226-A704-6A90E2916782}
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• {7368D3C8-F13B-4786-AE38-B51952F43867}

• {2C838C64-DF81-4A64-8618-072AD30D51C1}

• {D4054E1B-C75C-4F69-BBB7-DBE77250F345}

• {C2C75F23-3E15-43E4-A902-673569F3F0DF}

• {F633A04F-D08B-4EBF-B746-00ADA0334CE3}

• {7D13D8C5-751F-44B1-BEAE-C9EB8E13FDF8}

• {ACAA0479-B7C5-44A1-B5FD-34A018EA2137}

• {E0343824-0C94-4A6C-96F7-AA5E1D8F8437}

• {8D108926-DC71-493D-B2C9-8BAE04DD9047}

• {A19DF635-25F0-4371-AC42-A4EECAF8BD75}

• {78F54FC8-C530-4D7E-91CC-48B9BC364535}

• {CEFB5C80-707B-471A-B8BF-5EC333F1A8B2}

• {BE892BB6-842B-4A18-A0B7-E89C5AAAD1A3}

• {A11006D2-3C1A-4D56-917D-4417D3341ADD}

• {763E3951-E827-492B-8E86-F526F251083E}

• {57C506AE-3BB7-4936-9154-7A2744735456}

• {4E2BA3D3-EFD2-4FCE-91C0-1D15457F8F08}

• {1BBB3C99-8EF5-4225-B5DD-799E50582BF7}

• {F6E99E06-B303-4965-9566-2F21EE7FD130}

10.7

• {58A76431-E1A9-4D11-BB89-0D12C6E77C78}

• {E7B9D4A3-4E55-49F8-B34C-CA8745FFD894}

• {D89709DB-8B6D-431A-95D4-FFEB69C474D5}

• {858283F5-B9E9-4688-BF3C-BD3F3FD169D8}

• {DE2BA579-D2F0-4068-9C52-8AC24022F13D}

• {48405A7D-CFA4-4F6F-BB8C-B36A22E99B07}

• {BEC99E10-7AB1-4B90-9C81-D2CBFCAD4239}

• {C0C178B9-EBC6-46C5-B009-186661E9AEA3}

• {0D5F9D8E-B221-4C74-87C3-13050F906A94}

• {52EC0A7A-9BBA-4F47-9C52-2E1D1D09D9B4}

• {6CF9C794-AEC2-45EF-A11A-83938F01A1E9}

• {F36AF2F5-2E37-409B-9E71-D2D2B1D4A22F}

• {4F54A93E-2F0F-4515-99AA-83BF88961D5F}

• {A04ACEF7-4E22-4F4F-8608-9FD335572C6F}
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• {0D562427-2AB5-46C6-998E-4C33D642DE10}

• {8C15E459-D24F-46E0-B945-CD4812A040AC}

• {24821676-BD09-49CA-95B4-591BBE86118A}

• {3C4D06FD-8194-4062-AB04-E87003CBE908}

• {71044157-41F9-4AEC-B6B1-834FBA256135}

• {C4ECCD46-EC43-4C44-8147-916649A2BA1B}

10.6.1

• {3FA8B44E-E0E3-4245-A662-6B81E1E75048}

• {8D6EE2C0-A393-49CD-A048-1D9FD435D7B8}

• {6C05375F-78A5-4DF7-A157-C2A6E0D7BAD2}

• {1F1EEC9F-80D5-48DD-B8BC-EB3D0404D9AD}

• {2CA5FC7F-1165-4870-9C16-004ACC848435}

• {E23D8BB8-0FEB-4316-8E09-80772FD1B5E0}

• {C67E73AB-8278-49C9-9CA8-A714E20B8124}

• {E527C0BD-E026-46D8-9461-2A7EEFBDA35A}

• {D5DF4279-E3FF-4261-AB85-93F8BDE90D8D}

• {8D439456-493A-4B48-A542-492AABD9CF7D}

• {D61CE1AE-2DB8-4D46-AC7F-3BEAB7C29A59}

• {9B07A4CE-58C6-4689-B37B-EFF565712CF2}

• {C97C2CEF-F939-496E-8CB7-8756856CBBC6}

• {59079961-A0BA-48DD-9B07-45437FCBC42A}

• {5372DAF1-7EB6-4822-843E-0B2F7A7B052B}

• {D807F4E9-0F87-4B3C-8F93-456251226187}

• {7BEB71AD-3958-41FB-8EC3-64DBE4775760}

• {286D4CB5-777E-4AA1-B2EB-D6A3A4212107}

• {37F3B528-915F-4528-949B-F199E4B3B4AA}

• {6FEB4C76-14AC-4A70-BE45-6CBAED529CAF}

10.6

• {38DBD944-7F0E-48EB-9DCB-98A0567FB062}

• {8214B9D8-49D9-43DB-8632-AE2BAD4B21E9}

• {B3FD1FE3-4851-4657-9754-73876D4CB265}

• {88CDE5E9-23B8-4077-9E69-9CD3715BE805}

• {E7630CBC-96DE-4665-9C2A-D682CFFD5B0E}
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• {E2601F84-D2E5-4DD4-B0EC-6AED75CB77D9}

• {75FB755F-AF36-484E-98A8-FADA56574D25}

• {AA32D01D-27CD-4842-90CF-F22C1BD6309B}

• {CF126207-4C89-44AA-8783-9BAA2BA5F106}

• {9F8694BE-613F-4195-AA42-B849E84D059A}

• {2C3BE00F-57BE-4D0B-81BC-3378D823CF0E}

• {EAC54B65-D6BC-41DC-8C82-5E99D7FD4271}

• {76C17CB6-106C-41F8-89BA-41C086E69238}

• {4493EB64-CAE0-439F-8FA6-897677D5A6C8}

• {0C59A27D-B4B6-4A23-8873-897B870F6E2B}

• {B46B6E63-D8E1-4EA4-9A9B-D98DFAA6644D}

• {89E6330E-6139-4F4B-BA9F-ACD59065230D}

• {238E647E-53DF-4B8B-B436-ADA5004065DE}

• {30EF8944-904A-45D3-96D4-7DF3B0FE01D5}

• {06012CC0-5C12-4499-B5CC-99E9D547A2FD}

10.5.1

• {B8A6A873-ED78-47CE-A9B4-AB3192C47604}

• {7DEAE915-5FAC-4534-853D-B4FC968DBDEB}

• {AC10F3CF-A5C1-44B0-8271-27F26D323D14}

• {5F748B0C-3FB6-42FF-A82D-C1573D3C1469}

• {428DE39D-BF23-42B5-A70E-F5DD5DD21C2C}

• {98B1DE9B-0ECF-4CAA-A29A-B89B2E8F38F1}

• {4876508B-31CF-4328-BE11-FFF1B07A3923}

• {D803A89F-4762-4EFD-8219-55F4C3047EDE}

• {4A5F404B-391F-4D13-9EE4-5B9AC434FD5A}

• {99FFFA13-2A40-4AA4-AAC1-9891F2515DB1}

• {2B04DE60-3E79-4B44-9A93-40CAC72DE2FB}

• {D595C9E2-BBA0-4708-A871-1166CD0CFB61}

• {50825C57-5040-436D-B64C-A53FFB897E9D}

• {5D750A11-BC80-45CE-B0DD-33BA8A5D8224}

• {60390703-9077-4DDE-8BB1-A025AB0FE75B}

• {BF75DC6C-F1A5-4A3C-A6A6-76BCB5DB5881}

• {96B29B2F-888A-4C2B-B8C3-97E9A7849F2F}

• {7FDD9158-2E93-4E12-A249-CD9D5445C527}
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• {A868CBAC-D9A2-41A7-8A5B-069AB63FEC7B}

• {83462AE4-27BB-4B63-9E3E-F435BD03BB12}

10.5

• {604CF558-B7E1-4271-8543-75E260080DFA}

• {9666ABD8-8485-4383-B3DD-4D1598F582A3}

• {58264BBA-5F61-41D9-839A-00B6C2C66A63}

• {5988C905-772F-4F62-8339-1796C38674B7}

• {ADD5FF4F-EB57-4460-BD33-D55562AE6FA7}

• {3294151B-CA4C-4A89-BBC7-DCE521D8A327}

• {EF65064A-96C8-4EA1-B76D-B9BCC97EF76A}

• {6B2FA0A8-6F2C-4359-B7A4-D2F9FD63EE97}

• {ACF59C57-A613-44CC-A927-1D8C2B280516}

• {2E5E4CDE-9964-4B40-A1F1-843C62AC789E}

• {2901A5D3-C16D-4993-A306-86261B0430B1}

• {AC910B51-6077-4055-B042-D72CA0D23D69}

• {8F36D583-35F0-43F2-8F8F-5B696F87183A}

• {37C2CAE2-4A81-4289-B318-93D63C63AA47}

• {CC345B69-1E26-4C56-B640-92BCBADBDF06}

• {F0FAE80D-0C51-4D9D-A79B-057396A2456D}

• {5BA355D1-D9B6-4CA0-B1C6-694377084464}

• {25118D44-AD2D-423F-85F0-5D730A2691B7}

• {D4855344-CEE0-47A3-BD50-D7E2A674D04E}

• {9CD66AA3-F0DA-46CC-A5DD-0BB5B23499AD}

10.4.1

• {475ACDE5-D140-4F10-9006-C804CA93D2EF}

• {0547D7D8-7188-4103-9387-A99FE15215AF}

• {25DFAFFF-07CE-42A2-B157-541D7980A3DA}

• {771998A8-A440-4F5F-B55A-0FE2C594208B}

• {C120DC32-DBEA-4CB1-94E4-F50A7EE09F5C}

• {3294151B-CA4C-4A89-BBC7-DCE521D8A327}

• {E04FB941-248D-4806-9871-04DB306EEA91}

• {66CD667D-440D-4CF1-9ECB-C6C77A7A0520}

• {7938463B-E744-4332-8617-39E91B10FC15}
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• {C22C2AF5-D58E-4A4D-85DF-E3A38C83F37A}

• {9AF62D15-755B-43DE-878A-DBA23D33B28A}

• {D4F22207-C5FA-49B0-9466-9E4D37435882}

• {C8ADE9B2-3BC8-4417-97D0-785BA0CD86D9}

• {C85A40C5-00B9-4CDE-9299-397BFD5A2EAF}

• {E0BD73FB-4028-4A5D-9A24-9FA0BD614D4B}

• {83CF76EC-F959-46B3-9067-F59B2A846D2F}

• {F7D6BD55-8D07-4A57-8284-ADACE0F567D8}

• {C56A0E47-D4E1-4762-9BAF-07A19A154EE6}

• {09AC608B-7CE4-4280-9F4E-F2988A58428D}

• {5695B2B6-A25E-4013-B5F8-30686FDDFE0D}

10.4

• {E2C783F3-6F85-4B49-BFCD-6D6A57A2CFCE}

• {901578F9-BC82-498D-A008-EC3F53F6C943}

• {E3849BEC-6CAF-463F-8EFA-169116A32554}

• {EE889E4F-85C7-4B8A-9DAA-5103C9E14FD6}

• {89D96D88-CC2F-4E9B-84DD-5C976A4741EE}

• {0913DB77-F27B-4FDE-9F51-01BB97BBEBB9}

• {99B6A03C-D208-4E2E-B374-BA7972334396}

• {A0F3D072-0CD1-43D7-AFDA-8F47B15C217C}

• {0FE26871-21C3-4561-B52E-A8FED5C8E821}

• {1D1F3C15-F368-44AF-9728-6CF031D478AF}

• {CE5EC52D-B54D-4381-9F6E-2C08F7721620}

• {E71AEC5B-25F0-47E5-B52C-847A1B779E48}

• {5DA1F056-A3F1-46D5-8F2E-74E72F85B51B}

• {1EB3D37A-902A-43E2-9EAA-1B43BA10C369}

• {839FFEB7-76B5-4CBB-A05E-E2276FC3421D}

• {594E1C33-1C6D-49B4-A83F-2A780193B75F}

• {34330B0C-34CD-4DCF-A68D-FDE7A1834659}

• {42A96EC7-7CA9-4F68-B946-E9BF84713605}

• {A1A8DAE4-B6F9-446F-8F6A-487F1E07A434}

• {3BF277C6-6A88-4F72-A08C-54F1E45F44E5}
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10.3.1

• {2350F5B2-44A2-413E-804C-445DB177152B}

• {7729802B-A3BB-49E5-8BCC-8413C4F852F1}

• {6494393C-0657-4D5D-9A51-E54831E48CC4}

• {140F583D-4EB9-4A3A-8B60-2DA3A72234D1}

• {794D05F0-522C-42E7-AF0D-5A7FDECD7FB2}

• {D4CFB367-FF83-4632-AA26-F7138001C071}

• {096A7FDD-9548-44BE-B04D-1F82669850E3}

• {95DB352A-B1A4-49DD-9D16-5AD8870203D0}

• {D3C84839-B233-4951-8F9B-962D4CD81DB7}

• {2C858B42-0479-4F5B-9B3B-2489EDF9639F}

• {395889EC-8AB3-4570-AC77-11C2EEDB9A61}

• {BE5D14D7-5433-4F04-8E3A-6A6DB7032C28}

• {FD8D58CC-B361-4198-B83C-41DEF9AA9C81}

• {553CDCDB-5559-43B7-A61C-8838529634CA}

• {F569182C-6726-4BD3-B4C5-57982598761A}

• {89E4E8EC-4594-428F-AEAD-0936A7EC21A4}

• {F313D6A5-1057-4A09-B512-DB20D5D801D4}

• {7A22729E-048C-493B-8766-6FDF7155E134}

• {36FEEE30-C19C-416D-A19D-38D277F45620}

• {A1C899A0-8582-4C38-8A4B-DFAEC55681F0}

10.3

• {0E139F65-5170-4F6D-A27C-873C61DA98F6}

• {45CD1727-42C8-4986-90B0-5E16C58EBFC7}

• {D6447963-213B-4E7F-A133-02E995C6F948}

• {CB34AB51-E1EF-42C5-A0DF-C37C5C5F3160}

• {EDA2D3D2-733F-4B63-89BB-48AA5AD65A17}

• {8445558D-7ECF-4C2B-95AA-8C85E41140E8}

• {34072E47-BF27-4D33-A52B-B33BEDB667DA}

• {FD629592-E642-415F-B048-C53D8AD68866}

• {0BAD8A19-1D69-461E-817A-E4B1F7F26639}

• {556DAC0C-C01E-4D5E-B470-077A60BC5F28}
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10.2.2

• {B4F6E64E-FC38-4743-92F0-F934EEFE683B}

• {1879DA6F-9FBE-406C-970A-E4E7D1D588F9}

• {058D6AC8-5E5D-42CE-B02D-1F93EA0CA2FD}

• {16990EFC-29DE-4973-AC57-FE4ED65CF149}

• {28832100-4AF5-4CE6-B397-EA209892A466}

• {9253CEB5-4FFD-4E2D-B6CC-8636D38C8776}

• {07C61E8A-EEB0-4E3A-BA98-BD1B6D2E996F}

• {5F3600B0-3421-4734-9240-D69A65398E36}

• {F73700E5-E5E3-4B35-AFC3-182EC445D23F}

• {1636DF85-7289-4E4D-960F-D695167B7006}

10.2.1

• {345B5297-EB09-42E3-9AC4-726D2D3953AE}

• {EFB3F701-9AF6-4577-AE0A-0C0B09BCA5C8}

• {F3C325DE-3F65-4D60-AC47-0DD9D9E35B16}

• {4B9BF032-BF90-4B71-87D1-CAFC65FA67A7}

• {52D5974A-753E-419A-B5FE-3B01326B0F69}

• {A59DCF22-BEAE-484B-9997-4EC8426054A3}

• {94DD2DB1-C250-4BFD-A189-74774814DF5E}

• {2F3A4E46-FFA9-4359-A0E1-AEA0A38352FA}

• {8DE09037-50A3-4E3A-8F94-86DF0A116E22}

• {7A5BC91C-B3C0-465B-9670-643F88DAF793}

10.2

• {2A79BF0A-248E-45A1-B283-5EC0CFA07537}

• {EF39D7A8-94B9-4042-A480-8BB5F4CD04D6}

• {E045E259-E3FA-4C5B-9F85-8FB1A40FA1BB}

• {8C5ECECE-8FA3-4E6A-8219-62276CD40617}

• {DB03FAC4-6F6E-4A20-AA79-4D31A6C3E8C1}

• {9ADB734F-294E-4E03-808B-8BAECE9493E8}

• {2D9BF186-23BA-4DBB-8360-315AF8A345AF}

• {66C75B2A-B5AC-441E-9286-09DF7E0D75F2}

• {AA60D73D-F69B-42E3-9A57-150F5D3D3916}

• {FB4D8549-9627-45DA-9D94-FC0FCA6263FA}

ArcGIS Web Adaptor (IIS) 11.3 インストール ガイド

Copyright © 1995-2024 Esri. All rights reserved. 111



10.1 SP1

• {D52794EA-CFED-4A35-AD48-D7B70362872E}

• {FC0598F8-DFF8-4324-9E88-8EABB2D9B855}

• {53D94675-CA80-4333-9FFF-BA9DF7AAAB01}

• {1B4C6478-0E9B-4781-AADE-EECE7923BE02}

• {2FAC39EB-E9F1-478F-BB9A-46D77920FE90}

• {9892BC97-25CC-47F8-BA52-AE616DF07393}

• {B34156D4-6941-4DCD-BF16-BA9FA11673FD}

• {4512A442-2FB4-48E7-927A-49874DB5C57B}

• {CF5D211A-6637-4B65-8E0A-B152888A4ECB}

• {8353ED1D-4DFC-4FCE-B3B8-2668009D653A}

10.1

• {F2D4A6C5-E11F-4FEF-A240-5F2BA22F6418}

• {DF32A6BA-A260-4BCD-B59A-4CEB4173B2D8}

• {0CF52969-7F17-4F85-82FF-C658F3DC5F6E}

• {8E4D5C3B-B54C-4CC5-9A5F-3EC0C6BF64F0}

• {0329B7AD-D457-42F2-B97E-BBAE26D54329}

• {38A627D7-01C7-4E3F-945D-3CD4CDF14BE5}

• {635C3AE6-F3F1-434D-B1E7-B12CE91AD83F}

• {39BE94C5-8146-4560-A54E-859979624ACF}

• {1506767A-988E-44EB-A733-E5B8BFFBE81E}

• {BFA02DB7-9E55-4179-88AC-D2C1B9802096}
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ArcGIS Web Adaptor のアップグレード
ArcGIS Web Adaptorを 11.3にアップグレードするには、以前のバージョンをアンインストールして、11.3セット
アップをインストールする必要があります。 11.3のインストール中に、以前の ArcGIS Web Adaptor と同じ名前を
指定します。 これにより、ArcGIS Web Adaptor の URL が以前のバージョンと同じままになります。

11.3のインストール中に名前の重複が検出された場合、警告メッセージが表示されます。 アップグレードを実行
するには、同じ名前の前のバージョンをアンインストールする必要があります。

バージョン 11.0 以前からアップグレードする際、複数の ArcGIS Web Adaptor インスタンスをインストールしてい
る場合、メモリ使用量が増加することに注意してください。 これは、ArcGIS Web Adaptor の各インスタンスに独
自のアプリケーション プールが必要になり、可用性と回復力が強化されたためです。

11.3をインストールしたら、ArcGIS Web Adaptorを対応するサーバー サイトまたはポータルで構成する必要があ
ります。 詳細については、次のトピックをご参照ください。
• サーバー サイトでの ArcGIS Web Adaptor の構成

• ポータルでの ArcGIS Web Adaptor の構成
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参考情報

ArcGIS Web Adaptor (IIS) 11.3 インストール ガイド

Copyright © 1995-2024 Esri. All rights reserved. 115



ご質問、ご感想、および情報
フィードバックを送信したり、詳しい情報を入手したりするためのオプションがいくつか用意されています。

My Esri
My Esriは、Esriに連絡して、質問の答えを見つけたり、フィードバックを投稿したり、情報を入手することがで
きる Web サイトです。 この Web サイトには、よくあるご質問、操作方法、ソフトウェア ダウンロード、トラブ
ルシューティングのヒントなども含まれています。 Esriアカウントで Web サイトにサイン インします。 また
は、カスタマー サービスまたは地域の販売代理店に連絡することもできます。

Web ヘルプ
ArcGIS のソフトウェアおよびサービスに関する最新情報については、ArcGIS Pro、ArcGIS Enterprise、Esri ドキュ
メント、および ArcGIS Developerの Web サイトにアクセスしてください。 これらのリソースは、GIS テクノロジ
についての理解を深めるのに役立ちます。

インストールのヘルプ

ダウンロードには Install.htmヘルプ ファイルが含まれます。 目次を検索したり、セクションの中で何度も登
場する用語を調べたりすることで、必要な情報を見つけることができます。
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program are Copyright © 2007-2015 Intergraph Corporation. All rights reserved. Creating compressed files using
ECW technology is protected by one or more of U.S. Patent No. 6,201,897, No. 6,442,298, and No. 6,633,688.

PANTONE® Colors displayed in the software application or in the user documentation may not match PANTONE-
identified standards. Consult current PANTONE Color Publications for accurate color. PANTONE® and other
Pantone trademarks are the property of Pantone LLC. © Pantone LLC, 2020. Pantone is the copyright owner of color
data and/or software which are licensed to Esri to distribute for use only in combination with the ArcGIS family of
Products. PANTONE Color Data and/or Software shall not be copied onto another disk or into memory unless as
part of the execution of the ArcGIS family of Products.

This product includes software developed by the JDOM Project (http://www.jdom.org/).

This product includes software developed by the Indiana University Extreme! Lab (https://web.archive.org/web/
20210225153105/https://www.extreme.indiana.edu/).

The ArcGIS platform consists of many programs and services—some of which may have been developed using
Altova® XMLSpy® and includes libraries owned by Altova GmbH, Copyright © 2007-2023 Altova GmbH
(www.altova.com).

Third-Party OSS-FOSS Acknowledgement Documents
Esri's use of open source software libraries is disclosed in the Third-Party OSS-FOSS Acknowledgement Documents
found at the link below.

Open Source Acknowledgements (https://links.esri.com/open-source-acknowledgments)

ArcGIS Notebooks makes use of The FreeType Project, following The FreeType Project License
(https://git.savannah.gnu.org/cgit/freetype/freetype2.git/tree/docs/FTL.TXT).

EXPORT NOTICE
Use of these Materials is subject to U.S. export control laws and regulations, including the U.S. Department of
Commerce Export Administration Regulations (EAR). Diversion of these Materials contrary to U.S. law is prohibited.

US GOVERNMENT CUSTOMER
The Products are commercial items, developed at private expense, provided to Customer under this Master
Agreement. If Customer is a US government entity or US government contractor, Esri licenses or provides
subscriptions to Customer in accordance with this Master Agreement under FAR Subparts 12.211/12.212 or DFARS
Subpart 227.7202. Esri Data and Online Services are licensed or subscribed under the same DFARS Subpart
227.7202 policy as commercial computer software for acquisitions made under DFARS. Products are subject to
restrictions, and this Master Agreement strictly governs Customer's use, modification, performance, reproduction,
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release, display, or disclosure of Products. Agreement provisions that are inconsistent with federal law regulation
will not apply. A US government Customer may transfer Software to any of its facilities to which it transfers the
computer(s) on which it has installed such Software. If any court, arbitrator, or board holds that a US government
Customer has greater rights to any portion of the Products under applicable public procurement law, such rights
will extend only to the portions affected. Online Services are FedRAMP Tailored-Low authorized but do not meet
higher security requirements, including those found in DFARS 252.239-7010.

Esri Trademarks
Esri Products or Services referenced in this work are trademarks, service marks, or registered marks of Esri in the
United States, the European Community, or certain other jurisdictions. To learn more about Esri marks, go to the Esri
Product Naming Guide (https://links.esri.com/product-naming-guide).

Licensed Trademarks
Other companies and products or services mentioned herein may be trademarks, service marks, or registered marks
of their respective mark owners.

The Kubernetes ship's wheel logo is a registered trademark of the Linux Foundation.

Trademark Images

Logos of licensed trademarks include the following:
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